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RESUMO

O presente artigo analisa a integragcdo entre pericia digital, teoria arquivistica e
tecnologia, com foco na gestéo, preservagao e autenticidade de documentos digitais.
Parte-se do conceito de informagao-como-coisa, de Buckland e Rondinelli, para
discutir como dados, textos, documentos, objetos e eventos podem ser tratados como
evidéncias digitais, considerando aspectos de autenticidade, fidedignidade e
confiabilidade. S&do discutidos desafios praticos da pericia digital, como a rapida
evolugao tecnoldgica, diversidade de formatos, vulnerabilidades digitais (ransomwatre,
deepfakes, uso de Inteligéncia Artificial na manipulagdo e detec¢cdo de conteudos
digitais) e a complexidade da coleta e preservacdo de provas em diferentes
dispositivos e plataformas de armazenamento, incluindo a nuvem. O estudo destaca
modelos como Digital Records Forensics (DRF) e a Cadeia de Preservagao (CoP),
que combinam arquivologia, direito e pericia digital para garantir integridade e validade
juridica dos registros digitais. A legislagao brasileira sobre crimes digitais, incluindo o
Marco Civil da Internet, LGPD, Lei Carolina Dieckmann e normas sobre estelionato
eletrénico, criptoativos e protecdo de criancas e adolescentes, € apresentada,
evidenciando sua relevancia para a pratica pericial. Iniciativas institucionais, como o
Projeto Chegando Junto e a atuagcao do Ministério Publico de Minas Gerais (MPMG),
demonstram a importancia de politicas publicas e acdes educativas para prevenir
golpes digitais, em parceria com organizagdes internacionais, como a Global Anti-
Scam Alliance (GASA). Por tratar-se de estudo conceitual e exploratério, suas
conclusdes nao possuem generalizacdo empirica, indicando a necessidade de
pesquisas futuras sobre aplicacdo pratica do modelo DRF/CoP. Conclui-se que a
integracdo entre arquivistica, pericia digital e tecnologia, aliada a atualizacao
profissional e a atuagao institucional, € essencial para assegurar a confiabilidade das
evidéncias digitais, fortalecer o papel social das instituicbes e proteger a sociedade
frente as ameacas cibernéticas.
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ABSTRACT

This article examines the integration of digital forensics, archival theory, and
technology, focusing on the management, preservation, and authenticity of digital
documents. It draws on Buckland and Rondinelli’'s concept of information-as-thing to
discuss how data, texts, documents, objects, and events can be treated as digital
evidence, considering aspects of authenticity, reliability, and trustworthiness. The
study addresses practical challenges in digital forensics, such as rapid technological
evolution, format diversity, digital vulnerabilities (ransomware, deepfakes, and the use
of Artificial Intelligence in content manipulation and detection), and the complexity of
collecting and preserving evidence across devices and cloud-based platforms. It
highlights models such as Digital Records Forensics (DRF) and the Preservation Chain
(CoP), which combine archival science, law, and digital forensics to ensure the integrity
and legal validity of digital records. Brazilian legislation on cybercrimes—including the
Civil Rights Framework for the Internet, the General Data Protection Law (LGPD), the
Carolina Dieckmann Law, and regulations related to electronic fraud, crypto-assets,
and the protection of children and adolescents—is presented, emphasizing its
relevance to forensic practice. Institutional initiatives, such as the Chegando Junto
Project and the work of the Public Prosecutor's Office of Minas Gerais (MPMG),
illustrate the importance of public policies and educational actions to prevent digital
fraud, in partnership with international organizations such as the Global Anti-Scam
Alliance (GASA). As this is a conceptual and exploratory study, its conclusions lack
empirical generalizability, indicating the need for future research on the practical
application of the DRF/CoP model. The article concludes that integrating archival
science, digital forensics, and technology—combined with continuous professional
development and institutional action—is essential to ensure the trustworthiness of
digital evidence, strengthen the social role of institutions, and protect society against
emerging cyber threats.
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1 INTRODUGAO

No cenario atual, a confiabilidade das evidéncias digitais tem sido cada vez
mais questionada. Um exemplo emblematico ocorreu no Brasil, quando o advogado
Michel Franga demonstrou, durante um julgamento, como é possivel editar conversas
do WhatsApp em tempo real usando ferramentas de desenvolvedor do préprio

navegador. A apresentagdo viralizou nas redes sociais e expds um problema
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recorrente: a facilidade com que prints de tela podem ser manipulados, sem qualquer
garantia sobre sua origem ou integridade (DireitoNews, 2023). Essa fragilidade
evidencia a necessidade de métodos de coleta digital que sigam padrdes periciais e
assegurem a cadeia de custodia, garantindo a autenticidade dos registros desde sua
origem até o momento em que sao usados como prova.

Esse caso ilustra a importancia da pericia digital, pega-chave para analise e
validacao de provas eletrbnicas, especialmente em situacdes com alta complexidade
técnica. Ela esta diretamente ligada a arquivologia, que atua na gestao, preservacéo
e garantia da autenticidade dos documentos digitais. A arquivologia contribui para
assegurar integridade, cadeia de custddia e interpretacdo adequada do contexto dos
documentos, estabelecendo critérios essenciais para avaliar a confiabilidade e
proveniéncia das provas.

Segundo Rubin (2013):

Fontes e Meios de prova: aqui estamos diante de outra diferenciagao classica
na teoria geral da prova, em que o0s primeiros sdo os elementos
(mecanismos) externos do processo aptos a provar; e os Ultimos sdo os
elementos (mecanismos) internos do processo aptos a provar, ou seja, as
formas pelas quais se podem produzir provas em juizo de acordo com a
legislagao processual do pais (confissdo, depoimento pessoal, interrogatério,
testemunhas, documentos, pericia e inspeg¢éo judicial) (Rubin, 2013, online,
grifo nosso)

Diante desses desafios, este estudo adota uma abordagem conceitual baseada
na integracdo entre arquivologia e pericia digital, fundamentada em literatura
especializada, projetos internacionais e legislagdo pertinente. Para orientar essa
analise, o artigo adota a seguinte questdo de pesquisa: de que maneira a integragao
entre teoria arquivistica, praticas de pericia digital e instrumentos tecnolégicos pode
aprimorar a confiabilidade das evidéncias digitais no contexto brasileiro?

O objetivo é analisar como principios como autenticidade, fidedignidade e
confiabilidade podem ser assegurados na gestdo e preservagdo de documentos
digitais, considerando tanto aspectos tedricos quanto diretrizes praticas sugeridas por
especialistas e iniciativas internacionais. “O arquivista, assim como o cientista pericial,
faz perguntas sobre as caracteristicas dos documentos e sobre seu uso — questdes
cada vez mais relevantes no ambiente digital” (Duranti, 1995, p. 6, traducado nossa).

Iniciativas como o projeto InterPARES Trust (ITrust), desenvolvido entre 2012

e 2019, reforgam essa perspectiva. O Projeto investigou como garantir confiangca e
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confiabilidade em documentos digitais. Com mais de cinquenta universidades e
organizagbes de varias partes do mundo, incluindo América Latina, reune
especialistas de arquivologia, direito, tecnologia da informacgéo, pericia digital e
seguranga cibernética. Suas contribuicbes criaram bases tedricas e metodoldgicas
que sustentam politicas, normas e legislagbes voltadas a governanca digital e a
preservagao da memaoria em ambientes computacionais complexos (Interpares Trust,
2019).

Este artigo é exploratério e qualitativo, o objetivo € promover o dialogo entre
pericia digital, arquivologia e areas correlatas, como direito e tecnologia da
informacéao, para compreender desafios e praticas relacionados a gestao, preservagao
e autenticidade dos documentos digitais. Do ponto de vista metodoldgico, o estudo se
caracteriza como analise conceitual, estruturada por revisao de literatura, exame de
modelos tedricos consolidados — como Digital Records Forensics (DRF) e Cadeia de
Preservacao (CoP) — e contextualizagao normativa.

Além disso, o avango recente da Inteligéncia Artificial amplia a complexidade
do problema, sobretudo com a disseminacido de deepfakes, sinteses automatizadas
de voz e imagem e ferramentas capazes de alterar conteudos digitais sem deixar
rastros perceptiveis. Ao mesmo tempo, técnicas de IA também tém sido empregadas
para apoiar a deteccdo de manipulagdes, reforcando a necessidade de integragao
entre tecnologia, pericia digital e teoria arquivistica na validagao das evidéncias.

Frente a esse cenario, torna-se fundamental compreender os fundamentos que
sustentam a validade das evidéncias digitais, especialmente quando elas passam a
ser tratadas como documentos arquivisticos. Assim, a integracao entre pericia digital
e arquivologia torna-se essencial para superar os desafios atuais e assegurar que as
evidéncias digitais sejam aceitas e reconhecidas com seguranga pelos sistemas
judiciais.

Como principais achados, o estudo demonstra que a confiabilidade probatéria
depende de praticas articuladas entre Arquivistica, Pericia Digital e Tecnologia, bem
como da adocdo de modelos formais de preservacao capazes de complementar a
cadeia de custodia tradicional.

Para orientar a leitura, o artigo organiza-se da seguinte forma: (a) apresenta os
principais conceitos relacionados a confiabilidade, autenticidade, fidedignidade e

cadeia de custddia; (b) discute o referencial tedrico interdisciplinar; (c) analisa os
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modelos DRF e CoP; (d) examina o cenario tecnolégico e juridico brasileiro; e (e)
finaliza com as contribuicdes, limitagdes e recomendagdes para pesquisas futuras.

A seguir, sdo apresentados os principais conceitos envolvidos nesse debate,
com foco nas relagdes entre confiabilidade, autenticidade, fidedignidade e cadeia de

custodia.

2 CONCEITOS E DESAFIOS DA PERICIA DIGITAL NO CONTEXTO
ARQUIVISTICO

A Lei Federal n°® 8.159/1991, que institui a Politica Nacional de Arquivos,
determina em seu art. 1° que o Poder Publico deve gerir e proteger os documentos de
arquivo, reconhecendo-os como instrumentos essenciais de prova e informacéo para
a administrac&o publica.

Casey (2011, p. 7, traducao nossa) define que “A pericia digital é a aplicagao
de técnicas investigativas e analise computacional para coletar e preservar evidéncias
digitais de modo adequado para apresentagao em tribunal”. A autora também define
que a “Evidéncia digital € qualquer dado armazenado ou transmitido por computador
que apoie ou refute uma teoria sobre o delito, envolvendo elementos criticos como
intencao ou alibi” (Casey, 2011, p.12, tradugao nossa).

No entanto, a pericia digital enfrenta uma série de desafios praticos e
conceituais que impactam sua aplicagdo no campo arquivistico. Entre os principais
entraves estdo a rapida evolugédo tecnoldgica, a diversidade e complexidade dos
dispositivos e formatos digitais, além das limitagdes dos procedimentos periciais

tradicionais frente as particularidades dos registros digitais. Segundo Rogers (2021):

pericia digital se preocupa principalmente em identificar os objetos digitais e
os tragos ou rastros digitais desses objetos que podem servir como evidéncia
de atividade criminosa e analisar esses objetos e aqueles vestigios de sua
capacidade probatéria. Entdo, eles estdo procurando por atribuicdo a
proveniéncia dos tragos ou sua identidade e, entéo, é claro, mantendo sua
integridade e verificabilidade ao longo do tempo para que possam servir como
prova (Rogers, 2021, p. 2, tradugéo nossa).

No contexto arquivistico, um desafio crucial € a definicdo precisa do que
constitui um documento digital auténtico e confiavel, considerando as multiplas

camadas de metadados, registros de sistema e logs que podem acompanhar um
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arquivo. A confiabilidade e autenticidade dos registros digitais devem ser avaliadas
em conjunto, pois envolvem aspectos internos, externos e procedimentais. Contudo,
esses elementos ndo garantem validade futura por si s6. Ao longo da histodria,
diferentes culturas buscaram formas de conferir confiabilidade a documentos, como
testemunhas, objetos simbodlicos ou chancela de autoridades. Tais praticas
asseguram autenticidade, mas ndo necessariamente fidedignidade. Esta ultima esta
ligada a autoridade e credibilidade do produtor para relatar os fatos com precisdo —
um documento pode ser auténtico, mas nao representar fielmente o que ocorreu
(Duranti, 1995). O que nos leva a questao de um documento ser ou ndo imparcial.

Como observa Eastwood, ao retomar Jenkinson, os documentos de arquivo,
por resultarem diretamente das a¢des que registram, sdo considerados imparciais, ja
que nao foram criados para agradar ou informar a posteridade. Essa condi¢ao Ihes
confere autenticidade (confiabilidade como registro dos fatos), desde que nao sofram
alteragdes posteriores. Justamente por poderem revelar aspectos indesejados, devem
ser protegidos contra corrupgdes e assegurar a preservagao de sua imparcialidade.
(2013, p. 21-22). Assim, um documento pode ser auténtico e imparcial, mesmo que
contenha informagdes néo confiaveis, mas nao sera considerado fidedigno.

Autenticidade assegura que o registro digital € genuino, criado pela fonte
legitima e sem alteragdes que comprometam sua integridade original, e a
confiabilidade refere-se a estabilidade e consisténcia do registro ao longo do tempo,
garantindo resisténcia a modificagdes ndo autorizadas (Duranti, 1998; Kruse; Heiser,
2002). Ainda de acordo com Eastwood (2013, p. 22), a autenticidade dos documentos
de arquivo nao se encontra neles préoprios, mas nos procedimentos metodoldgicos
que regem sua producao, manutencgao e custddia. Nesse sentido, a teoria arquivistica
ultrapassa a analise do documento em si e considera também o contexto processual
que assegura sua criagao, preservagao e transmissao ao longo do tempo por meio da
cadeia de custoddia.

A cadeia de custddia € o processo que documenta a manutencgao e o histérico
da evidéncia, fundamental para demonstrar que esta nao foi alterada (Carrier, 2005,
p. 14). A cadeia de custddia assegura que documentos sejam identificados
corretamente, protegidos contra corrupcdo e mantidos com integridade pelos
custodiadores e seus sucessores. Nos documentos digitais, embora cumpra requisitos

legais e suporte a presungao de autenticidade, ela é insuficiente, pois depende de
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dados circunstanciais e nao das propriedades intrinsecas dos documentos, que
mudam a cada processamento e podem ser alteradas por software ou hardware. Além
disso, meios digitais estdo sujeitos a degradacgdo, exigindo avaliagdo continua da
durabilidade. Por isso, o projeto InterPARES propés complementar a cadeia de
custédia com uma cadeia de preservagao, registrando dados essenciais que
comprovem a identidade e integridade dos documentos digitais ao longo do tempo.
De acordo com Luz e Flores (2013) e Duranti e Preston (2008), a Cadeia de
Preservacgao (CoP), desenvolvida pelo projeto InterPARES, complementa a cadeia de
custodia, registrando informagdes sobre praticas de criagdo, manutengdo e
arquivamento de documentos digitais para sustentar sua autenticidade. Esse modelo
abrange todas as etapas do ciclo de vida do documento — produg&o, manutencao,
avaliacao e preservacao digital — enquanto a cadeia de custédia mantém o foco na
guarda, protecdo e manutengdo, mesmo em sistemas informatizados de gestdo ou

preservagao. (Quadro 1)

Quadro 1 — Atividades da Cadeia de Preservagéo (CoP)

Atividade da CoP Texto Fung¢ao / Descrigao
(Duranti; Preston, 2008) Texto
Gerenciar a estrutura da Planejar e organizar a cadeia de preservagéo para manter a
cadeia de preservagao autenticidade e integridade dos documentos
Gerenciar o processo de Registrar as praticas dos criadores para sustentar a presungao
criagdo dos documentos de autenticidade

Gerenciar documentos em um | Controlar, arquivar e manter documentos dentro de um sistema
sistema de gestdo documental | de gestéo
Preservar os documentos Garantir a preservacao de longo prazo dos documentos
selecionados escolhidos para manutengao permanente

Fonte: Elaborado pela autora com base em Duranti e Rogers (2022)

Para enfrentar esses desafios e consolidar métodos periciais e arquivisticos,
desenvolveu-se a disciplina Digital Records Forensics (DRF), abordada a seguir. Entre
abril de 2008 a abril de 2011, pesquisadores canadenses, em colaboragdo com a
Escola de Biblioteconomia, Arquivologia e Estudos da Informagao (SLAIS) da
Universidade da Columbia Britanica, a Faculdade de Direito da UBC e a Divisdo de
Pericia Forense Computacional do Departamento de Policia de Vancouver, iniciaram
o desenvolvimento de uma nova disciplina: Digital Records Forensics, traduzindo para
o portugués, Pericia de Documentos Digitais (DRF Project, online).

O Projeto tinha como objetivo:
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- desenvolver conceitos e métodos que permitam que os profissionais de
gestao de documentos, arquivistas, do direito, do judiciario e aplicagao da lei
reconhegam documentos entre todos os tipos de objetos digitais produzidos
por tecnologias digitais, uma vez que tenham sido removidos do sistema
original,

- desenvolver conceitos e métodos para determinar a autenticidade de
documentos que ndo estdo mais no sistema original e/ou no formato original;

- desenvolver métodos para manter documentos adquiridos em cenas de crime
ou criados pela policia para investigar crimes a longo prazo, de modo que sua
autenticidade nao seja questionada; e

- desenvolver o conteudo tedrico e metodoldégico de uma nova disciplina,
denominada Pericia de Documentos Digitais, resultante da integracdo da
Diplomatica Arquivistica, da Computacao Forense e do Direito Probatério com
os resultados apresentados pelo projeto (DRF Project, online, tradugao

nossa).

O modelo Digital Records Forensics (DRF) combina fundamentos arquivisticos
com procedimentos da pericia digital (Figura 1), assegurando que os registros sejam
coletados, geridos e preservados de forma confiavel ao longo de todo o ciclo de vida,
considerando seu uso como evidéncia e seu enquadramento juridico. Trata-se de um
modelo que promove a integragao entre arquivologia e forense digital, garantindo
autenticidade, integridade e confiabilidade aos documentos digitais.

O DRF enfatiza a identificagdo e a preservacao de registros digitais enquanto
documentos arquivisticos, priorizando praticas que sustentem sua autenticidade e
fidedignidade ao longo do tempo. Sua abordagem conjuga principios diplomaticos
com técnicas forenses, abrangendo tanto a captura inicial de evidéncias (como
imagens bit a bit e geragcao de hashes) quanto o registro de informagdes contextuais
sobre criagdo, manutencio, politicas de retencao e eventuais mudancgas de formato.
Esses elementos possibilitam a reproducdo e a validacdo futura dos documentos,
mesmo em ambientes tecnoldgicos distintos do original.

Por sua vez, a Digital Forensics concentra-se primordialmente nas técnicas e
procedimentos utilizados para a descoberta, analise e apresentacao de evidéncias

digitais relacionadas a incidentes, crimes ou litigios. Seu foco recai sobre a
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integridade, a cadeia de custddia e a admissibilidade juridica, envolvendo atividades

como atribuicao temporal, recuperacédo de dados apagados e correlagéo de artefatos

para demonstrar eventos e responsabilidades. Trata-se de uma area essencialmente

técnica, fundamentada em ferramentas e metodologias especificas de investigagao.

Ja a Gestao Arquivistica dedica-se a administragao continua dos documentos

ao longo de seu ciclo de vida, estabelecendo politicas de classificagao, retengao,

acesso e preservagao. Enquanto a Digital Forensics se volta a produgéo da prova

imediata e o DRF articula procedimentos para assegurar a preservagao de evidéncias

como documentos arquivisticos,

a gestdo arquivistica fornece o arcaboucgo

institucional e normativo que possibilita que registros sejam produzidos, organizados

e mantidos de forma integra, com valor administrativo, historico e probatorio.

Figura 1 — Realizar Pericia Digital AO
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A Figura 2 ilustra a gestdo de documentos dentro de um sistema de

preservagao permanente, mostrando como a Cadeia de Preservagao (CoP) garante a
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manutengao da autenticidade, integridade e confiabilidade dos registros digitais ao
longo do tempo. O modelo evidencia a necessidade de integracdo entre praticas
arquivisticas e procedimentos periciais, permitindo que os documentos digitais
possam ser utilizados como evidéncia confiavel em contextos judiciais e

administrativos.

Figura 2 — Gerenciar Documento em um Sistema de Preservagao Permanente (CoP)
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Fonte: Adaptado de Duranti e Rogers (2013, online, p. 9)

A integraco ilustrada nas Figuras 1 e 2 demonstra que a gestao adequada de
documentos digitais exige ndo apenas procedimentos periciais rigorosos, mas
também praticas arquivisticas que assegurem a preservacao e autenticidade ao longo
do tempo. Assim, a adogao de modelos como o Digital Records Forensics (DRF) e a
Cadeia de Preservagao (CoP) constitui um passo fundamental para enfrentar os
desafios impostos pelo ambiente digital, preparando o terreno para a analise da
legislagao brasileira e das politicas publicas voltadas a prote¢ao de dados e combate

a crimes cibernéticos.
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3 LEGISLAGAO BRASILEIRA SOBRE CRIMES DIGITAIS

A legislagdo brasileira (Figura 3) voltada para crimes digitais e provas
eletrbnicas é relativamente recente e ainda em processo de amadurecimento. O
primeiro marco relevante foi a Lei n® 9.296/1996, que regulamentou a interceptagéo
de comunicagdes telefonicas e telematicas. Nos anos 2000, surgiram normas
pontuais, como a Lei n° 11.829/2008, que ampliou o Estatuto da Criangca e do

Adolescente para criminalizar a pornografia infantil online.

Figura 3 — Linha do Tempo — Leis sobre Crimes Envolvendo Computadores

Fonte: Elaborado pela autora.

Somente a partir dos anos 2000, o pais passou a consolidar um marco
normativo mais abrangente. A Lei n°® 12.737/2012 (conhecida como Lei Carolina
Dieckmann) criminalizou a invasao de dispositivos informaticos. Em seguida, o Marco
Civil da Internet (Lei n°® 12.965/2014) estabeleceu direitos e deveres para usuarios e

provedores, incluindo a guarda de registros de conexdo e acesso. A Lei n°
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13.709/2018 (LGPD) trouxe a protecdo de dados pessoais ao centro do debate,
enquanto a Lei n°® 14.155/2021 tipificou o estelionato eletronico.

Mais recentemente, a Lei n° 14.478/2022 criou o marco regulatorio dos
criptoativos, prevendo regras para prestadores de servigos de ativos virtuais. Em
2025, foi sancionada a Lei n® 15.211/2025 (ECA Digital), que estabelece medidas

especificas de protecdo a criangas e adolescentes no ambiente digital, impondo

obrigacdes as plataformas e servigos online.

Quadro 2 - Leis e Crimes com Uso de Computadores

Lei

Assunto

Pena

Exemplo

Lei 9.296/1996

Interceptagao de
comunicagoes
telefénicas e telematicas
(autorizada)

Depende do crime
investigado

Gravagéo judicial de
mensagens e e-mails para
investigagao de
organizagao criminosa.

Lei 11.829/2008
(ECA)

Arts. 240 a 241-E —
Pornografia infantil
online

1 a 8 anos de prisdo

Armazenar, compartilhar ou
produzir conteudo
pornografico infantil na
internet.

Lei 12.737/2012
(Lei Carolina
Dieckmann)

Art. 154-A — Invasédo de
dispositivo informatico

1 a 4 anos de prisao
+ multa

Hacker invade e-mails de
empresa para roubar dados
ou dinheiro.

Lei 12.965/2014
(Marco Civil da
Internet)

Guarda de registros e
fornecimento de dados

N&o define pena
criminal direta

Provedor é obrigado a
guardar logs para rastrear
autor de ataque hacker.

Lei 13.709/2018
(LGPD)

Protecao de dados
pessoais

Sancdes
administrativas
(multas, restricdes)

Empresa exposta por
vazamento de dados de
clientes.

Lei 14.155/2021

Estelionato eletronico

4 a 8 anos de prisdo
+ multa

Golpes de PIX, phishing e
clonagem de WhatsApp
para obter vantagem
financeira.

Lei 14.478/2022

Crimes com ativos
virtuais (fraudes e
pirdmides)

4 a 8 anos de prisdo
+ multa

Plataforma de criptomoeda
fraudulenta que engana
investidores.

Lei 15.211/2025
(ECA Digital)

Crimes e
responsabilidades
envolvendo criangas e
adolescentes no
ambiente digital

Variavel conforme o
crime

Plataformas obrigadas a
remover conteudos ilicitos e
proteger menores contra
exploracgéao online.

Fonte: Elaborado pela autora.

Ainda em tramitagdo, o Projeto de Lei n® 4939/2020, busca regulamentar a
coleta, a cadeia de custodia e a admissibilidade da prova digital no processo penal,
apontando para um préximo avango normativo.

Do ponto de vista pericial e arquivistico, a legislagdo impacta diretamente a
forma de coletar, preservar e validar a prova digital. O Quadro 3 apresenta a aplicacao
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pratica da legislagcao brasileira sobre crimes digitais no contexto pericial, incluindo

exame de corpo de delito, cadeia de custddia e elaboragao de laudos.

Quadro 3 — Aplicagao a Crimes Envolvendo Computadores

Artigo CPP Tema Aplicagdo em Crimes com Computador
Andlise de dispositivos, logs, softwares e
registros digitais para comprovar crime mesmo
com confisséo.

Documentagao e preservagao de HDs,

158-A a 158-F Cadeia de custodia servidores, midias e nuvens para garantir
integridade da prova.

. - . Pericia feita por profissional especializado
Perito oficial e assistentes . N o
159 - com nivel superior; advogados podem indicar

técnicos . o
assistentes para acompanhar a analise.
Descricéo de métodos forenses (copia bit a

Exame de corpo de delito

158 obrigatdrio

Laudo pericial e

160 a 170 ; bit, hashes, logs) para analise de sistemas e
procedimentos . -
dispositivos.
. Possibilidade de contestar laudos, pedir
Validade da prova e novas . . .
171 a 184 pericia complementar ou revisar metodologia

pericias

empregada.

Fonte: Elaborado pela autora.

Essa trajetdria evidencia como o ordenamento juridico brasileiro passou, ao
longo de quase trés décadas, de iniciativas fragmentadas para um arcabougo mais
estruturado, ainda em expansao. A legislagdo ndo apenas tipifica crimes digitais, mas
também estabelece diretrizes fundamentais para a pratica pericial e a preservagao da
prova digital, conectando-se aos principios de autenticidade, fidedignidade e

integridade.

4 CONTEXTO TECNOLOGICO E CIBERSEGURANGA

Ao analisar o uso da palavra informagao apresentado por Buckland — mais
precisamente informacao-como-coisa — “voltado para o que seria a representagcao da
informag&do-como-conhecimento, ou seja, a maneira de dar tangibilidade ao que é

intangivel”, Rondinelli chega a conclusao que:

E, pois, com base nessa nogdo de informagcdo como evidéncia, isto é, como
coisas por meio das quais nos tornamos informados, que passamos a
apresentar o que Buckland identifica como quatro tipos de informagao-como-
coisa: dados, textos e documentos, objetos e, por ultimo, eventos
(Rondinelli, 2013, p. 39, grifo nosso).
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No contexto tecnoldgico atual, cada um desses tipos de informagao-como-coisa
pode ser gerado, armazenado ou transmitido por diferentes dispositivos, sistemas e
redes, incluindo computadores, smartphones, servidores corporativos e servicos de
nuvem. A variedade de formatos digitais e a multiplicidade de plataformas aumentam
a complexidade da coleta e preservagdo de evidéncias digitais, exigindo que
profissionais de pericia digital considerem ndo apenas o conteudo, mas também
metadados, logs e rastros deixados nos sistemas (Casey, 2011). Esse ecossistema
amplia as possibilidades de produgao, transmissao e armazenamento da informacéo,
que circula em diferentes formatos e, cada vez mais, € gerida em plataformas de
computacdo em nuvem. Embora essa infraestrutura ofereca escalabilidade e acesso
remoto, também traz desafios técnicos e juridicos relacionados a jurisdicdo, a
segurancga e a preservagao de longo prazo.

Ao mesmo tempo, as mesmas tecnologias que impulsionam a comunicagao e
a gestao informacional expdem novas vulnerabilidades. Entre as mais recorrentes
estdo a manipulagado de arquivos digitais, a invaséo de sistemas, as falhas em logs e
registros de auditoria, os ataques de ransomware e as adulteragbes audiovisuais
como os deepfakes. Casos recentes ilustram a gravidade da situagao: o Brasil figura
entre os paises mais atacados do mundo, com 1.379 golpes por minuto (CNN Brasil,
2025), e o maior vazamento de dados ja registrado expbs 16 bilhdes de senhas em
escala global (Forbes Brasil, 2025).

Organizagdes como a Global Anti-Scam Alliance (GASA) tém destacado a
importancia de campanhas de conscientizagdo e compartilhamento de informacoes
sobre golpes digitais, reforcando a necessidade de educacgao digital para a sociedade.
Em 2024, o relatorio a respeito de golpes digitais, realizados através de diversos

canais de comunicagao (Figura 4) no Brasil, traz a informacgao que:

Apbs crescentes esfor¢os de conscientizagédo, 62% dos brasileiros relataram
confianga em sua capacidade de reconhecer golpes, um aumento de 5% em
relacdo ao ano passado. No entanto, os golpes continuam difundidos, com
94% dos entrevistados tendo sido alvo de golpes pelo menos uma vez por
més - um aumento de 9% em comparagdo a 2023. Além disso, 67% dos
brasileiros relataram ter sofrido mais tentativas de golpes no ano passado,
indicando um aumento significativo na atividade de golpes, enquanto apenas
11% relataram uma redugao (Gasa, 2024, p. 1).
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Figura 4 — Canais de comunicacao usados em Golpes
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Fonte: Gasa (2024, p. 10)

No Brasil, iniciativas institucionais, como as desenvolvidas pelo Ministério
Publico de Minas Gerais (MPMG), buscam combater crimes cibernéticos por meio de
programas de fiscalizacdo, analise pericial de dispositivos e sistemas digitais e
orientagcdo a populacado sobre prevencao de fraudes online. “O Projeto Chegando
Junto nasceu, com a visdo de que era preciso fazer com que o Ministério Publico
também ocupasse o espaco digital com a mesma desenvoltura dos criminosos|...]”
(Fernandes et al., 2024, traducdo nossa). Além disso, “Conselho Nacional do
Ministério Publico (CNMP), que tem dado mais atengdo ao tema, destacando em
eventos nacionais a importancia de potencializar agdes para melhor prevenir e
combater golpes” (GASA, 2024, p. 3).

O Ministério Publico do Estado de Minas Gerais foi o primeiro no Brasil a
estabelecer uma unidade especializada para combater crimes cibernéticos
em 2008, que desde entdo evoluiu para a estrutura atual de uma Forga-Tarefa
Especializada (GAECIBER). Atualmente, o GAECIBER conduz investigagdes
€ move agdes penais contra 0s responsaveis por uma ampla gama de golpes,
combinando expertise avangada em inteligéncia, tecnologia e direito (Gasa,
2024, p.4).

Nesse cenario, a ciberseguranca desempenha papel central. Boas praticas,
como o uso de criptografia, a realizagao de backups periddicos, a manutengao de logs

confiaveis, a aplicagdo de autenticagdo multifator e o monitoramento continuo, sao
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medidas essenciais para reduzir riscos. Contudo, a protegdo da informagao nao se
restringe ao campo técnico: depende igualmente de normas juridicas e principios
arquivisticos. No Brasil, o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018) estabelecem parametros de

responsabilidade, privacidade e seguranca.

5 CONSIDERAGOES FINAIS

O presente estudo evidencia que a pratica da pericia digital ndo pode se
restringir exclusivamente a tecnologia: € fundamental que os profissionais incorporem
conceitos da teoria arquivistica, reconhecendo que o documento digital, assim como
os documentos fisicos, possui valor probatério, historico e social. A compreensao das
categorias arquivisticas, da classificacdo de objetos digitais e da preservagédo de
evidéncias digitais amplia a capacidade dos peritos de organizar, interpretar e proteger
os dados de forma sistematica e confiavel.

Além disso, a rapida evolugao tecnoldgica impde a necessidade de atualizagéo
continua dos profissionais arquivistas e peritos digitais. Novas ferramentas, sistemas
e técnicas de analise forense exigem que os especialistas estejam aptos a lidar com
formatos diversos, plataformas de armazenamento em nuvem, dispositivos méveis e
técnicas de manipulagao digital, garantindo que a produgéo e a coleta de evidéncias
mantenham rigor cientifico e validade juridica.

O estudo também reforga o papel social das instituicdes publicas no combate a
crimes cibernéticos e na promogao da segurancga digital. O desenvolvimento de
politicas publicas, programas de fiscalizagdo e iniciativas educativas contribui para
proteger a sociedade, aumentar a conscientizagao sobre golpes e fraudes digitais, e
fortalecer a confianga nas instituicbes. Projetos como o “Chegando Junto”
demonstram que acdes coordenadas entre Orgaos publicos, especialistas e
organizagodes internacionais podem criar impacto significativo na prevencgao de crimes
digitais.

Este estudo é de natureza conceitual e exploratéria, baseado em revisdo da
literatura, analise de projetos internacionais e interpretagdo normativa. Nao realizou
investigacdo empirica nem aplicagao pratica do DRF/CoP em instituicées brasileiras;

tampouco testou ferramentas forenses em cenarios controlados. Essas limitagdes
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reduzem a generalizabilidade empirica das conclusdes e indicam a necessidade de
estudos complementares que validem operacionalmente as propostas aqui discutidas.

Recomenda-se a realizacdo de pesquisas empiricas para avaliar a
aplicabilidade do modelo DRF/CoP em instituicbes publicas brasileiras (ex.: tribunais,
ministérios publicos e arquivos estaduais), incluindo estudos de caso que analisem
impactos sobre a fidedignidade probatéria. Investiga¢des sobre o papel de tecnologias
distribuidas (blockchain) na preservacéo de evidéncias digitais e estudos especificos
sobre o uso e deteccdo de Inteligéncia Artificial (deepfakes; machine learning
adversarial) na criagao e identificagdo de fraudes digitais sdo igualmente prioritarios.
Por fim, sdo sugeridos experimentos comparativos de ferramentas de preservagao e
de analise forense para estabelecer recomendagdes praticas de adocéao institucional.

Em sintese, a integracédo entre teoria arquivistica, pericia digital e tecnologia
evidencia a necessidade de uma abordagem interdisciplinar, na qual o conhecimento
técnico, a atualizagcao profissional e a atuagao institucional caminhem de forma
articulada. Esse alinhamento é essencial ndo apenas para a eficiéncia operacional na
coleta e preservagao de evidéncias digitais, mas também para o fortalecimento do
papel social das instituicbes e a protegdo da sociedade frente as novas ameacas
tecnologicas.

Destaca-se que a Cadeia de Custddia (CoC) € um instrumento legal e
processual essencial para comprovar a guarda e integridade imediata da evidéncia,
enquanto a Cadeia de Preservagdao (CoP) atua como complemento técnico-
arquivistico responsavel por registrar praticas, politicas, metadados e transformacgdes
ao longo do tempo, sustentando a autenticidade e a fidedignidade de documentos
digitais em horizontes temporais longos. A insuficiéncia em implementar a CoP pode
comprometer a fidedignidade, mesmo quando a CoC foi observada, pois a prova pode
perder informagdes contextuais e de preservacao que tornam dificil a validagdo em

momentos futuros.
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