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RESUMO

O modelo regulatério da Unido Europeia (UE) contra a desinformacao eleitoral e a
manipulagao digital representa um desafio estrutural a integridade democratica. Trata-
se de um sistema normativo integrado de normas vinculantes e ndo vinculantes, que
desloca o foco da censura reativa para a “accountability” sistémica e a governanga
baseada em risco, ocupando a transparéncia seu eixo central. Apesar da coeréncia
sistémica, persistem desafios criticos como a tensdo entre a centralizagdo normativa
e a fragmentacao institucional na execucgao; a baixa interoperabilidade normativa, que
obstaculiza o acesso a dados para auditoria; e o risco de assimetria de conformidade
e de “chilling effect” sobre o discurso legitimo. O modelo busca a transparéncia
operacionalmente garantida para preservar a autenticidade cognitiva e estabelecer
uma liberdade informada no espagco digital.
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ABSTRACT

The European Union’s regulatory model against electoral disinformation and digital
manipulation represents a structural challenge to democratic integrity. It constitutes an
integrated normative system combining binding and non-binding instruments, shifting
the focus from reactive censorship to systemic accountability and risk-based
governance, with transparency at its core. Despite its systemic coherence, critical
challenges persist - including the tension between normative centralization and
institutional fragmentation in enforcement; low regulatory interoperability, which
hinders data access for auditing; and the risk of compliance asymmetry and a chilling
effect on legitimate speech. The model seeks operationally guaranteed transparency
to preserve cognitive authenticity and establish an informed freedom within the digital
sphere.
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1 INTRODUGAO

A proliferacéo exponencial da desinformagao e o uso sofisticado de técnicas de
manipulagdo por meio das plataformas digitais e da Inteligéncia Artificial (IA)
representam um desafio estrutural a integridade democratica no século XXI. As
dinamicas de viralizagao, segmentacgao e personalizacado informacional, inerentes a
arquitetura algoritmica das redes, comprometem a igualdade de oportunidades no
debate politico e geram riscos sistémicos para o funcionamento do sufragio.

Mais do que nos atos ilicitos dos usuarios, a ameaca reside no comportamento
estrutural das plataformas e na légica de otimizacao algoritmica, que podem explorar
vulnerabilidades cognitivas e distorcer o processo de formagao da vontade politica. A
manipulagéo informacional transcende o conteudo da mensagem e atinge a prépria
estrutura técnica de propagacdo da informagédo, exigindo uma redefinicdo do
arcaboucgo normativo de protecédo do espaco publico.

Em resposta a esse quadro de riscos, a Unido Europeia (UE) desenvolveu um
ambicioso modelo de regulagao multinivel que visa assegurar a integridade do debate

publico em periodos eleitorais e conter os efeitos manipulativos da comunicacao
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digital. Esse sistema normativo integrado, baseado no principio da “accountability
sistémica” e da transparéncia funcional, substitui a l6gica reativa de censura pontual
por uma esfera preventiva e estrutural, orientada por deveres de gestao de risco e
responsabilidade algoritmica. Combinam-se instrumentos normativos vinculantes e
soft law, de modo a compor um regime de regulagdo ao mesmo tempo rigoroso e
flexivel

A presente analise se propde a detalhar a coeréncia sistémica e os limites
desse modelo regulatério europeu, focando em como os instrumentos normativos
articulam-se para estabelecer restricbes a manipulagao informacional e consolidar o
principio da transparéncia como alicerce da democracia digital.

A metodologia a ser desenvolvida consiste na analise comparativa e
interpretativa dos principais regulamentos e instrumentos de soft law que compdem o
sistema, examinando as obrigagdes de diligéncia, os deveres de transparéncia e as
proibicdes relativas ao uso de dados sensiveis e de |A. Argumenta-se que o0 modelo
da UE busca transformar a visibilidade do funcionamento dos sistemas de mediagao
em forma de controle democratico, deslocando o foco do “o que se diz” para o “como

se torna visivel”

2 MODELO DE REGULAGAO EUROPEIA CONTRA A DESINFORMAGAO
ELEITORAL

A Unido Europeia possui um sistema normativo que visa assegurar a
integridade do debate publico em periodos eleitorais e a conter os efeitos
desinformativos e manipulativos da comunicagao digital. Trata-se de um conjunto
integrado de instrumentos juridicos, alguns de natureza vinculante, o Regulamento
2022/2065 sobre Servigos Digitais (“Digital Services Act” ou DSA), o Regulamento
2024/900 sobre a Transparéncia e o Direcionamento da Propaganda Politica
(RTDPP), o Regulamento 2024/1689 (“Artificial Intelligence Act” ou “Al Act’) e o
Regulamento Geral de Protecdo de Dados (RGPD) (Regulamento 2016/679); outros,
de “soft law”, designadamente as Diretrizes sobre Publicidade Politica Online da
Comissao Europeia de 2025 e o Codigo de Praticas sobre Desinformacéao atualizado
também de 2025.
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A DSA é o eixo horizontal do sistema. Ao substituir a Diretiva 2000/31/CE (“E-
Commerce Directive”), estabelece um regime unificado para provedores
intermediarios de internet, fundamentado no principio da diligéncia. Os artigos 34° a
36° introduzem o conceito de “riscos sistémicos” e impdem as plataformas de muito
grande porte (as “Very Large Online Platforms” ou VLOPSs) e aos motores de busca
de muito grande dimensao (os “Very Large Online Search Engines” ou VLOSESs) a
obrigacao de avaliar e mitigar riscos significativos para os direitos fundamentais, para
o discurso civico e para os processos eleitorais (Unido Europeia, 2022, art. 34 °).

O RTDPP acrescenta uma camada vertical ao modelo, especifica para a
comunicagao politica paga. Seus artigos 5.° a 7.° instituem obriga¢des de rotulagem
e rastreabilidade dos anuncios politicos, exigindo a identificagdo do patrocinador, do
montante despendido, do publico-alvo e da duracdo da campanha. Essa transparéncia
visa restabelecer a visibilidade das relagbes financeiras e comunicacionais que, no
ambiente digital, se tornaram opacas devido a logica de segmentagdo e
personalizagao dos servigos e usuarios (Unido Europeia, 2024b, arts. 5 ° -7 °).

A norma define “publicidade politica” de modo funcional, abrangendo tanto as
comunicagoes diretamente eleitorais quanto os conteudos de tema social com
potencial de influéncia politica. Os artigos 12° a 15° do RTDPP vedam o uso de dados
pessoais sensiveis, incluindo opinides politicas, crengas religiosas ou orientagcao
sexual, na segmentagdo de anuncios, reconhecendo que o microdirecionamento
baseado em tragos psicograficos representa um risco estrutural de manipulagdo do
eleitorado. Ao fazé-lo, o Regulamento redefine a fronteira entre comunicacao legitima
e manipulacéao ilicita, estabelecendo um critério material de proporcionalidade na
intervengao informacional.

A “Al Act” classifica as aplicagdes de inteligéncia artificial conforme niveis de
risco, (inaceitavel, alto, limitado e minimo), com base em seu potencial de lesar os
direitos fundamentais e os valores democraticos. O artigo 6.° do Regulamento define
sistemas de “alto risco” como aqueles que interferem em processos decisorios
sensiveis, inclusive os de formacao de opinido publica e participacao politica. Ja os
artigos 52 a 54 impdéem obrigagdes especificas de transparéncia (Unido Europeia,
2024c).

Os sistemas de |IA capazes de gerar ou manipular conteudo audiovisual devem

indicar claramente que a informacao foi produzida artificialmente. Assim também as
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“deepfakes” com finalidades politicas precisam ser rotulados e rastreaveis (Unido
Europeia, 2024c, arts. 52-54; Bontridder; Poullet. 2021).

O Regulamento Geral de Protecdo de Dados (RGPD) impde restricdes ao uso
de dados pessoais em comunicagdes persuasivas e para fins eleitorais, ajudando a
preservar a autenticidade cognitiva ao restringir a possibilidade de exploracéo
algoritmica da vulnerabilidade individual.

O artigo 21.° confere ao titular o direito de se opor, a qualquer momento, ao
tratamento de dados para fins de marketing direto, enquanto o artigo 22.° garante o
direito de ndo ser submetido a decisdes exclusivamente automatizadas, incluindo
perfis psicograficos, que produzam efeitos juridicos ou afetem significativamente a
pessoa (Unido Europeia, 2016, arts. 21.°-22.°; Considerando 71).

As Diretrizes sobre Publicidade Politica Online e o Cédigo de Praticas sobre
Desinformacao sdo as ferramentas de integragdo e harmonizacdo técnica. As
Diretrizes operacionalizam o RTDPP e complementam a DAS, ao definirem os
formatos padronizados de metadados, os requisitos para as “ad libraries” e os
protocolos de comunicagéo entre plataformas, coordenadores de servigos digitais e
autoridades eleitorais.

Elas ainda instituem mecanismos de resposta rapida a desinformacao durante
periodos eleitorais, como as chamadas “salas de crise”, estabelecendo parametros
para a cooperagao transfronteiriga entre Estados-membros (Unido Europeia, 2025a).

O Cddigo de Praticas, por sua vez, traduz o principio de boa conduta em
compromissos passiveis de serem auditados. Sao previstas, assim, obrigagdes de
transparéncia publicitaria, restricbes a monetizagcao de desinformacao e cooperacao
com verificadores de fatos (os “fact-checkers”) e com os centros académicos.
Reformulado em 2022 e atualizado em 2025, ele passou a incluir métricas de
desempenho sujeitas a inspec¢des e mecanismos de relatérios monitorados pelo
Observatério Europeu de Midia Digital (“European Digital Media Observatory” ou
EDMO), criando uma ponte entre o cumprimento regulatério e a pesquisa
independente (Unido Europeia, 2025b; Meyer, 2025).

O dialogo entre os regulamentos e os instrumentos de “soft law” procura dar
coeréncia e flexibilidade sistémica ao modelo europeu. A DSA define o arcabougo
juridico da governanca de plataformas; o RTDPP se volta mais a dimensao eleitoral e

financeira da comunicagao politica; a “Al Act’ disciplina os sistemas tecnoldgicos
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subjacentes, notadamente os usos da “inteligéncia artificial’; o RGPD funciona como
um limite legal para as praticas de microdirecionamento politico; e as Diretrizes e o
Cddigo funcionam como niveis de implementag&o cooperativa das normas (Turgonyi,
2025).

Essa estrutura de multiplas camadas traduz a concepgdo de governanca
baseada em risco. Cada camada normativa incide prioritariamente sobre um aspecto
do ambiente digital, a sua infraestrutura, as praticas comerciais, os fluxos de
informagéo e os conteudos politicos, compondo uma rede regulatéria que se reforga
mutuamente. Procura-se tornar conviventes democracia, técnica e seguranga,
liberdade, inovagcdo e responsabilidade no corpo de um constitucionalismo
informacional (Gregorio, 2022).

Nos dominios politicos, os legisladores europeus reconhecem que as
dinamicas de viralizagdo, segmentacéao e personalizag¢ao informacional comprometem
a igualdade de oportunidades no debate politico e geram riscos para o funcionamento
do sufragio. Ao vincularem os deveres de diligéncia das plataformas a protecéo da
integridade democratica, a DSA e seus instrumentos complementares deslocam a
regulacdo da esfera reativa, centrada em remocgdes e sancdes, para uma esfera
preventiva e estrutural, orientada por deveres de gestdo de risco, transparéncia de
funcionamento e responsabilidade algoritmica (Husovec, 2023; Keller, 2025).

Trata-se, portanto, de um modelo que substitui censura pontual pela légica da
“accountability” sistémica. A Unido Europeia parte do pressuposto de que a
desinformacgao eleitoral € um efeito do desenho dos sistemas de informacao,
requerendo a defesa da democracia a visibilidade desses sistemas. Ao instituir
obrigagdes de rastreabilidade publicitaria, de acesso a dados, de rotulagem de
conteudos sintéticos e de monitoramento de riscos, o bloco constréi um regime de
transparéncia funcional, no qual o controle democratico se exerce sobre o
funcionamento das plataformas e ndo sobre o contetido das mensagens (Sramel;
Michal, 2025).

Nesse sentido, a integridade eleitoral € concebida de modo mais amplo do que
a mera auséncia de fraude material no voto, como preservacao da autenticidade
cognitiva do espago publico (Rabitsch; Calabrese, 2024; WEF, 2025).
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3 LIMITES A MANIPULAGAO INFORMACIONAL

A regulagao europeia do ambiente eleitoral digital parte do reconhecimento de
que a desinformacao, além de ser um fendbmeno discursivo, € também o produto de
estruturas de mediagao tecnoldogica que amplificam seletivamente conteudos e
exploram vulnerabilidades cognitivas. Por essa razdo, os instrumentos normativos
europeus nao se limitam a tipificar comportamentos ilicitos: buscam, antes,
reconfigurar as condicbes de circulagdo da informacgdo politica e as formas de
intervencgao algoritmica sobre o eleitorado.

O Digital Services Act (DSA) estabelece o primeiro eixo dessas proibigcdes ao
impor as plataformas de muito grande porte o dever de identificar, avaliar e mitigar
riscos sistémicos, incluindo aqueles que afetam a integridade eleitoral e a seguranga
do discurso publico (art. 34.°-35.°). A légica é preventiva e proporcional: as empresas
nao devem censurar conteudos politicos legitimos, mas precisam agir quando suas
infraestruturas amplificam artificialmente campanhas enganosas ou coordenadas.

Essa diretriz visa impedir que os algoritmos de recomendacgéao funcionem como
vetores opacos de distorcdo cognitiva, transformando a prépria arquitetura
informacional em mecanismo de manipulacado (Husovec, 2023; Van der Sloot, 2025).

No campo da comunicagao persuasiva, o Regulamento (UE) 2024/900 sobre
Transparéncia e Direcionamento da Propaganda Politica (RTDPP) define o que
constitui publicidade politica e estabelece um conjunto de restricdes substantivas. O
uso de dados sensiveis, como convicgdes religiosas ou opinides politicas, €
expressamente proibido nos artigos 12.° a 15.°, e as plataformas devem assegurar
que toda campanha eleitoral seja rastreavel e publicamente identificavel. O artigo 7.°
exige a manutencdo de repositorios pesquisaveis, as chamadas “ad libraries”,
contendo informacdes sobre o anunciante, o montante gasto, a duracdo da campanha
e os critérios de direcionamento. Essas bases de dados operam como instrumentos
de fiscalizacdo publica e permitem auditorias independentes de impacto eleitoral
(Eskens, 2025). O descumprimento dessas obrigagcbes configura infracdo grave,
sujeita a sang¢des proporcionais previstas no Capitulo V do Regulamento (arts. 98.°-
106.°).

A Atrtificial Intelligence Act (Al Act), por sua vez, atua sobre a dimensdo mais

sofisticada do fenbmeno, nomeadamente, a manipulagao automatizada por sistemas
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de inteligéncia artificial generativa e preditiva. O artigo 5.° proibe praticas de “influéncia
subliminar” ou exploragdo de vulnerabilidades psicolégicas que possam distorcer
significativamente o comportamento de uma pessoa, com potencial de causar dano
(Uni&o Europeia, 2024c).

Essa disposi¢ao incide diretamente sobre o uso de modelos de IA em
campanhas politicas que geram mensagens emocionalmente calibradas, testadas por
meio de experimentos comparativos (A/B testing) ou otimizadas por inferéncias
psicograficas derivadas de dados de personalidade (Unido Europeia, 2024b, art. 5.°).
O artigo 52.° impde ainda a obrigacao de rotular conteudos gerados artificialmente, e
o artigo 53.° exige a preservacao de metadados que permitam rastrear a origem do
material sintético. A violagdo desses dispositivos sujeita os infratores as sangdes do
Titulo IX do Regulamento (arts. 99.°-102.°), que preveem multas e suspenséo de
sistemas de alto risco.

Essas restricbes sdo complementadas por normas de soft law que funcionam
como ponte operacional entre principios e execu¢do. O Cddigo de Praticas sobre
Desinformagéo impde compromissos de avaliagao continua de risco e de divulgagao
de métricas internas sobre deteccdo de conteudos manipulativos, redes coordenadas
e contas automatizadas (Unido Europeia, 2025a). O Cdédigo também incentiva o
compartilhamento de metodologias de identificacdo de bots e campanhas artificiais,
permitindo a replicagao cientifica por centros de pesquisa independentes (Mundges;
Park, 2024). Essa interligagdo entre compromissos voluntarios e deveres vinculantes
cria um ciclo de aprendizagem regulatéria (“regulatory learning loop”) em que a pratica
experimental das plataformas retroalimenta a evolugdo normativa.

A proibicao de manipulagao informacional, portanto, ndo se limita ao conteudo
das mensagens, mas se estende a propria estrutura técnica de propagagao da
informacgao politica. ADSA, o RTDPP e a Al Act compdem um sistema escalonado de
restricdes do comportamento algoritmico ao uso de dados e a geragado automatizada
de conteudo, que visa preservar a autenticidade do processo deliberativo. Ao
transformar o combate a desinformacao em politica de integridade sistémica, a Unido
Europeia desloca o foco do “o que se diz” para o “como se torna visivel”, estruturando
um modelo de regulacdo que combina liberdade comunicativa e responsabilidade

informacional.
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4 O PRINCIiPIO DA TRANSPARENCIA

A transparéncia constitui o eixo central do modelo europeu de regulagao digital
e um principio estruturante da sua politica de integridade eleitoral. Diferentemente de
outros regimes juridicos, como o estadunidense, orientado pela “First Amendment
doctrine”, centrado em responsabilizacdo pds-fato, a Unido Europeia concebe a
transparéncia ndo como simples obrigacédo informacional, mas como instrumento
constitutivo da legitimidade democratica (Eskens, 2025; Schnell et al., 2024). Ela
transforma o acesso a dados e a rastreabilidade das praticas comunicativas em
condigdes materiais para o controle publico da informagao politica.

A DSA é o principal instrumento dessa filosofia. Os artigos 40.° a 42.°
inauguram um regime de transparéncia cientifica e operacional, garantindo a
pesquisadores qualificados acesso a dados das plataformas de muito grande porte. O
objetivo é permitir auditorias independentes sobre os riscos sistémicos, como a
desinformagéo e a manipulagao eleitoral, e assegurar que o conhecimento produzido
pela sociedade civil se converta em mecanismo de accountability epistémica (Kaushal
et al., 2024).

Contudo, a aplicacao desse direito tem enfrentado barreiras praticas. Muitas
plataformas invocam o Regulamento Geral de Protegcao de Dados (RGPD, arts. 5.° e
6.°) para restringir o acesso, alegando risco a privacidade mesmo em bases
anonimizadas. A auséncia de critérios técnicos comuns para anonimizacido e de um
processo uniforme de homologacdo de pesquisadores gera desigualdade entre
Estados-membros e fragiliza a efetividade do modelo (Mattioli, 2025).

Em resposta, a Comissao Europeia passou a desenvolver atos delegados e as
Diretrizes de 2025, que visam estabelecer parametros uniformes de pseudonimizacéo,
escalas de risco e categorias de dados de interesse publico (Unidao Europeia, 2025b).
A meta é transformar o principio de transparéncia em uma infraestrutura de
auditabilidade verificavel, capaz de conciliar protecdo de dados e escrutinio
democratico. Essa nova fase evidencia a maturacdo de um modelo regulatério que
busca institucionalizar o conhecimento cientifico como ferramenta de governanga
digital.

O RTDPP reforga 0 mesmo principio na dimensao da comunicacao politica.

Seus artigos 7.° a 10.° obrigam plataformas e anunciantes a revelarem quem financia,
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patrocina ou distribui mensagens politicas, além de detalhar os parametros de
direcionamento e o montante gasto em cada campanha. Trata-se de converter o
financiamento politico online em objeto de observagédo publica, reconstituindo a
visibilidade que a publicidade tradicional possuia antes da era dos microanuncios
opacos (Eskens, 2025). Ao tornar obrigatéria a manutencdo de repositorios
pesquisaveis (“ad libraries”), o Regulamento permite que cidadaos, jornalistas e
pesquisadores compreendam as dinamicas de influéncia digital que moldam o voto e
o debate publico.

Na Atrtificial Intelligence Act, a transparéncia assume contornos tecnoldgicos.
Os artigos 52.° a 54.° impdem a rotulagem de conteudos gerados artificialmente,
incluindo imagens, videos e audios, e a preservagao de metadados que possibilitem
rastrear sua origem. A légica é simples, mas decisiva: a integridade democratica
depende da autenticidade perceptiva do eleitor. Saber se um conteudo é real, sintético
ou manipulado é condicdo minima para exercer o juizo politico. Essa exigéncia se
soma a proibigéo, prevista no artigo 5.°, de técnicas subliminares de manipulagéo ou
exploragéo de vulnerabilidades cognitivas, consolidando uma politica de prevengéao a
distorcdo da percepcéao coletiva (Unido Europeia, 2024b).

Os instrumentos de soft law completam essa tessitura normativa. O Cédigo de
Praticas sobre Desinformagdo (2022) introduz métricas internas de transparéncia
operacional, exigindo que as plataformas publiquem relatérios periddicos de
desempenho sobre moderacdo, verificagdo e rastreabilidade de campanhas. As
Diretrizes de 2025 aprofundam essa logica ao impor a suspensao da publicidade
comportamental durante periodos eleitorais e ao recomendar interoperabilidade entre
as bases de dados de anuncios. O efeito € duplo: por um lado, aumenta-se a
previsibilidade das acbes das plataformas; por outro, reforgca-se a capacidade de
auditoria publica e cientifica, criando uma cultura regulatéria de escrutinio aberto (Borz
et al., 2024).

Entendida dessa forma, a transparéncia ndo € mero atributo administrativo,
mas fundamento juridico transversal que sustenta a integridade do processo eleitoral
digital. Na DSA, ela impede que algoritmos invisiveis determinem o alcance do
discurso politico; no RTDPP, permite rastrear o financiamento e a autoria das
mensagens; na Al Act, garante a distingdo entre o humano e o sintético; e, nas

Diretrizes e no Cddigo, traduz-se em praticas mensuraveis e verificaveis de
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cumprimento regulatério. E o mesmo principio aplicado em diferentes niveis,
compondo uma malha normativa que transforma a visibilidade em forma de poder
democratico (Kaushal et al., 2024; Borz et al., 2024).

Mais do que uma politica de informacéo, o principio da transparéncia europeia
€ uma politica de cidadania informacional. Ele redefine o espago publico digital como
um ambiente verificavel, no qual a confianga civica se ancora na rastreabilidade e nao
na fé institucional. Ao orientar a regulacéo pela visibilidade do funcionamento dos
sistemas que mediam a deliberacéo politica, a Unido Europeia constréi um modelo de
integridade eleitoral que ndo depende do conteudo das mensagens, mas da
arquitetura de sua circulagéo, uma forma de liberdade informada, em que o eleitor é
também sujeito ativo de controle sobre o ecossistema comunicativo que o envolve
(Schnell et al., 2024).

5 GOVERNANGA, RISCO SISTEMICO E RESTRIGOES AO USO DE IA NAS
ELEICOES

A Uniao Europeia introduziu no seu modelo regulatorio uma nogéo singular de
governanca de risco sistémico, que desloca o foco da responsabilidade individual para
a prevencao coletiva dos danos informacionais. Essa abordagem reconhece que, no
ecossistema digital contemporaneo, as ameacas a integridade democratica n&o
decorrem apenas de atos ilicitos pontuais, mas do comportamento estrutural das
plataformas e da prépria l6gica de otimizacao algoritmica.

A Digital Services Act consolida essa filosofia preventiva ao estabelecer, em
seu artigo 35.°, o dever das plataformas e motores de busca de muito grande porte
(VLOPs e VLOSESs) de identificar, avaliar e mitigar riscos sistémicos, incluindo aqueles
que afetam a “integridade dos processos eleitorais e civicos”. Trata-se de um
deslocamento de paradigma: do controle reativo de conteudos para a regulagao
prospectiva das arquiteturas que condicionam a circulagdo da informagao politica
(Husovec, 2023; Van der Sloot, 2024).

O modelo de gestdo de riscos instituido pelo Regulamento exige que as
plataformas identifiquem e avaliem os processos capazes de afetar o debate publico,
incluindo a circulacado de desinformagao e os mecanismos que ampliam artificialmente

sua visibilidade. A analise deve considerar como os sistemas de recomendacao e a
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distribuicdo de conteudo podem ampliar, em larga escala, a exposigao a informagdes
enganosas. A partir desse diagnédstico, as plataformas devem adotar medidas
compativeis com a natureza e a intensidade dos riscos identificados, como a revisao
de parametros de recomendacdo, a redugao da visibilidade de comportamentos
automatizados utilizados para manipular o alcance de publicagbes e o reforco dos
mecanismos de revisdo humana em contextos eleitorais ou em outras situacdes de
elevada sensibilidade institucional (European Commission, 2024).

Ja o seu artigo 37.° determina a realizacdo periédica de auditorias
independentes nas plataformas de muito grande dimensao por entidades externas
qualificadas. O objetivo consiste em verificar se as avaliagcbes de risco foram
conduzidas de forma adequada e se as medidas adotadas apresentam capacidade
efetiva para enfrentar os problemas identificados. Trata-se de um mecanismo de
controle que busca reduzir assimetrias informacionais entre plataformas, autoridades
reguladoras e sociedade, permitindo que a conformidade regulatéria seja examinada
por agentes externos com competéncia técnica e autonomia institucional (Guess et
al., 2023; European Commission, 2024).

Busca-se, assim, substituir a simples aceitacdo das informagdes fornecidas
pelas proprias plataformas por mecanismos permanentes de verificacdo externa.
Trata-se de uma escolha regulatéria voltada a reducéo de opacidades estruturais que
dificultam a compreenséo publica sobre o funcionamento dos sistemas digitais. A
protecao dos processos democraticos passa pela criagdo de instrumentos capazes de
monitorar continuamente os efeitos produzidos pelas infraestruturas informacionais,
especialmente quando estas afetam a circulagao de conteudos politicos e influenciam
a formacgao da opinido publica (Guess et al., 2023).

As auditorias, em conjunto com a obrigagdo de acesso a dados do artigo 40.°,
criam as condi¢gdes para o acompanhamento independente do comportamento dos
sistemas de recomendacao e para a avaliagao da efetividade das medidas adotadas
na contencdo de riscos. Ampliam-se as condicbes de escrutinio publico sobre
decisbes que, embora executadas por arquiteturas técnicas privadas, produzem
efeitos relevantes sobre a circulacdo de informagdes e sobre a qualidade do debate
democratico (Kaushal et al., 2024).

A Artificial Intelligence Act segue a mesma légica preventiva, incorporando as

preocupacdes relacionadas ao uso de sistemas capazes de interferir de forma
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encoberta nos processos de percepgao, julgamento e tomada de decisdo. Seu artigo
5.° veda aplicagbes que empreguem técnicas subliminares ou explorem fragilidades
cognitivas associadas a idade, condi¢do social ou outras circunstancias que reduzam
a capacidade de escolha informada dos individuos. A proibicdo alcanga praticas que
utilizam os modelos generativos para adaptar mensagens persuasivas a perfis
comportamentais especificos, associando inferéncias psicograficas com mecanismos
de personalizagédo a exemplo de testes A/B, capazes de ajustar os conteudos as
reagcdes observadas dos usuarios. Tais recursos tém sido progressivamente
incorporados a campanhas politicas digitais e a diferentes formas de influéncia
coordenada no ambiente online (Aimen, 2025; Bai et al., 2025).

Nos artigos 52.° a 54.°, a Al Act impde a rotulagem de conteudos artificiais e a
preservagdo de metadados que permitam rastrear a origem e autenticidade das
mensagens. Essa obrigacdo de “autenticidade verificavel” tem implicacao direta para
a integridade eleitoral, pois impede que deepfakes e materiais sintéticos circulem sem
identificacdo. A norma também institui a obrigagdo de documentagédo técnica dos
modelos e de cooperacdo com autoridades competentes, inclusive durante
campanhas eleitorais, garantindo que qualquer manipulagao de informagao possa ser
auditada e, se necessario, interrompida.

A integracdo entre a DSA e a Al Act compde, assim, um modelo hibrido de
gestao de risco democratico, no qual o dever de mitigagao (DSA, art. 35.°) se articula
com o dever de transparéncia tecnoldgica (Al Act, arts. 52.°-54.°). Essa combinagao
traduz uma “precaucao estruturada”. as plataformas devem antecipar, identificar e
mitigar riscos antes que a desinformacao se manifeste, enquanto os desenvolvedores
de IA devem prevenir a criagao e disseminagao de conteudos enganosos. O resultado
€ um ciclo continuo de auditoria, avaliagcdo de impacto e resposta coordenada, uma
tentativa de transformar o principio de precaucdo em processo permanente de
governancga (Eskens, 2025; Romanishyn et al., 2025).

Por fim, as Diretrizes de 2025 reforgam a operacionalizagdo dessa governanga
adaptativa ao recomendar que, durante periodos eleitorais, as plataformas
suspendam publicidade comportamental e intensifiquem a monitorizagdo dos
sistemas de recomendacdo e feeds. Essa orientagdo se apoia na ideia de
“proporcionalidade dindmica”, segundo a qual a intensidade da moderagdo deve

acompanhar a gravidade do risco. O objetivo € equilibrar o combate a manipulagao
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informacional e a preservagao do pluralismo politico, evitando tanto a omissao
regulatéria quanto o “efeito resfriador” (chilling effect) sobre o discurso legitimo.

Em conjunto, esses instrumentos delineiam uma nova racionalidade de
regulacdo democratica: uma que substitui o paradigma punitivo pela governanga
continua da integridade informacional, tratando o ambiente digital ndo como espago

neutro de expressao, mas como infraestrutura de decisao coletiva.

6 DESAFIOS E COERENCIA SISTEMICA DO MODELO EUROPEU

A arquitetura regulatéria europeia de combate a desinformacéo politica e
eleitoral, embora coerente em seu desenho formal, enfrenta desafios que colocam em
xeque sua consisténcia funcional e sua capacidade de produzir efeitos simétricos nos
diferentes Estados-Membros. O primeiro deles é a tensdo entre centralizacéo
normativa e fragmentacao institucional.

A DSA e o RTDPP foram concebidos como instrumentos de aplicacéo direta,
mas sua execucao depende de autoridades nacionais com capacidades técnicas
desiguais. A auséncia de um 6rgao europeu com poderes vinculantes para compelir
plataformas a fornecer dados ou corrigir praticas de moderagado gera um cenario de
“‘governanca multinivel imperfeita”, no qual a efetividade das obrigagbes de
transparéncia e mitigagao de riscos varia conforme a robustez institucional de cada
pais (Mattioli, 2025; Husovec, 2023).

Ha um segundo ponto problematico na regulacéo: a coeréncia entre os regimes
juridicos que compdem o sistema. A sobreposi¢cao de deveres entre a DSA, o RTDPP
e a Al Act cria zonas cinzentas de interpretacao, sobretudo no tocante a definicao do
que constitui “conteudo politico”, a distincdo entre discurso civico e publicidade
segmentada e a compatibilidade entre transparéncia e protecdo de dados pessoais.

O artigo 40.° da DSA, que regula o acesso de pesquisadores a dados de
plataformas, € um exemplo paradigmatico: a sua plena execugdo tem sido
obstaculizada por invocagdes defensivas do RGPD, revelando o quanto a promessa
de accountability cientifica depende da superacao de barreiras juridicas herdadas de
outros regimes (Kaushal et al., 2024; Eskens, 2025). Essa falta de interoperabilidade

normativa impede que a transparéncia opere como eixo transversal unificado e reduz
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a previsibilidade regulatoéria, abrindo espaco para interpretagdes estratégicas por parte
das plataformas.

Sem contar, por mais, a questdo da assimetria de conformidade e do custo
regulatorio. A multiplicidade de relatorios, auditorias e obrigagdes de comunicagao
impostas pelas novas normas produz um ambiente de conformidade intensiva, que
favorece grandes empresas com infraestrutura juridica consolidada, mas marginaliza
plataformas regionais, midias locais e organizagdes da sociedade civil.

O risco € a criagao de um “duplo mercado da transparéncia”. um, plenamente
auditavel e dominado por conglomerados tecnoldgicos; outro, invisivel e excluido das
capacidades de conformidade (Borz et al., 2024). Essa desigualdade compromete a
ideia de pluralismo informacional que fundamenta a regulagdo europeia e ameaca
reconcentrar o poder comunicativo nas mesmas maos que deveriam ser objeto de
controle.

Do ponto de vista conceitual, persiste uma tensao entre precaucéo e liberdade
comunicativa. O modelo europeu pretende evitar tanto a omissao regulatéria quanto
a censura preventiva, mas a definicdo pratica dessa “proporcionalidade dinamica”
permanece incerta. Em alguns contextos eleitorais, a sobrerremog¢ao de conteudo
legitimo, o chamado chilling effect, ja se mostrou um efeito colateral das politicas de
mitigacdo automatizada (Keller, 2025). Manter o equilibrio entre integridade
democratica e vitalidade discursiva requer, portanto, mecanismos de revisao periédica
e regulatory sandboxes que permitam testar solugdes em contextos controlados antes
de sua aplicagdo em larga escala (Romanishyn et al., 2025).

Apesar dessas fragilidades, a coeréncia sistémica do modelo europeu
manifesta-se na sua orientacdo comum para a transparéncia como principio operativo
da democracia digital. A sinergia entre os instrumentos vinculantes e os de soft law
demonstra a tentativa de construir uma regulacao de natureza reflexiva, capaz de se
adaptar a novas ameagas e evolugdes tecnolégicas sem abandonar os fundamentos
do Estado de Direito.

O desafio, daqui em diante, é consolidar a passagem de uma transparéncia
declaratéria para uma transparéncia operacionalmente garantida, apoiada em dados
acessiveis, auditorias efetivas e coordenagdo supranacional. Se alcancado, esse
resultado podera consolidar a Unido Europeia como referéncia global em regulagéo

democratica do digital, onde a protecdo da deliberagédo coletiva se mede nao pela
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supressao de riscos, mas pela capacidade institucional de compreendé-los e controla-

los.

7 CONSIDERAGOES FINAIS

O modelo regulatério europeu, composto pela combinagdo entre o Digital
Services Act (DSA), o Regulamento sobre Transparéncia e Direcionamento da
Propaganda Politica (RTDPP), o Artificial Intelligence Act (Al Act) e os instrumentos
de soft law, apresenta uma nova racionalidade de governanga democratica.

Ele desloca o regime normativa da esfera reativa, centrada na remocao e
censura pontual, para uma esfera preventiva e estrutural, orientada por deveres de
gestao de risco sistémico e responsabilidade algoritmica. Ao vincular os deveres de
diligéncia das plataformas a protecédo da integridade democratica, a Unidao Europeia
transforma o combate a desinformagdo em politica de integridade sistémica,
concentrando o controle ndo sobre o conteudo das mensagens, mas sobre a
arquitetura de sua circulagdo e o funcionamento dos sistemas que mediam a
deliberacao politica.

A transparéncia emerge, assim, como O eixo conceitual transversal que
sustenta a malha normativa, garantindo a rastreabilidade das mensagens, o
financiamento da politica online e a distingdo entre o conteudo humano e o sintético.

Em ultima analise, o modelo europeu busca reconfigurar as condi¢gbes de
circulagdo da informagao politica. Ao exigir rotulagem de deepfakes e proibir a
manipulagcédo subliminar por IA, por exemplo, ele amplia o conceito de dano para o
campo cognitivo e deliberativo, definindo a integridade eleitoral como a preservagao
da autenticidade perceptiva do eleitor.

Nao obstante sua coeréncia formal, o modelo europeu enfrenta desafios criticos
que podem comprometer sua consisténcia funcional e a simetria de seus efeitos. Um
dos principais pontos reside na tensao entre centralizagdo normativa e fragmentagao
institucional, pois a aplicagao direta dos Regulamentos esbarra nas capacidades
técnicas desiguais das autoridades nacionais, gerando uma governanga multinivel
imperfeita.

Mais grave ainda é o obstaculo da interoperabilidade normativa, exemplificado

pela invocagao defensiva do Regulamento Geral de Prote¢ao de Dados (RGPD) para
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restringir o acesso a dados por pesquisadores, fragilizando a promessa de
“accountability” cientifica do Artigo 40° da DSA. Essa falta de coeréncia interna,
somada a assimetria de conformidade que favorece grandes conglomerados
tecnoldgicos, ameaca criar um “duplo mercado da transparéncia”, comprometendo o
pluralismo informacional que é a base do projeto regulatério.

O desafio maior é consolidar a passagem de uma transparéncia meramente
declaratéria para uma transparéncia operacionalmente e efetiva, transformando a
visibilidade em forma de poder democratico. Se bem-sucedido nesse ciclo continuo
de auditoria e mitigacdo, o modelo europeu podera se firmar como referéncia global
em regulacgao digital, garantindo que o eleitor seja o sujeito ativo de controle sobre o
ambiente comunicativo que o envolve e promovendo o ideal de uma liberdade

informada.
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