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RESUMO

Este artigo tem como objetivo investigar as dimensdes da responsabilidade civil e
criminal do doxxing, compreendendo suas ramificagcdes legais e sociais. Os objetivos
especificos incluem analisar os fundamentos legais da responsabilidade civil do
doxxing, avaliar as implicagbes criminais desta pratica sob a legislagdo brasileira,
identificar os principais impactos psicossociais nas vitimas, e identificar medidas
preventivas e estratégias legais para mitigar o doxxing. Metodologicamente a
pesquisa classifica como dedutiva, descritiva e bibliografica. Conclui-se que o doxxing
viola a privacidade e tem consequéncias graves para as vitimas, exigindo uma
abordagem multidisciplinar para prevengdo e combate. Apesar da escassez de
estudos, percebe-se a urgéncia de debates doutrinarios, jurisprudenciais e legislativos
para enfrentar esse problema, garantindo a protecdo dos direitos fundamentais no
ambiente digital. A auséncia de diretrizes claras pode enfraquecer os mecanismos de
prevencao e combate ao abuso digital, expondo os usuarios a riscos cada vez maiores
de violagao da privacidade e danos emocionais. Portanto, é essencial promover um
dialogo interdisciplinar para desenvolver politicas e estratégias adequadas para
proteger os cidadaos online.

Palavras-Chave: abuso digital; doxxing; responsabilizagdo civil; responsabilizagéao
penal; privacidade.

ABSTRACT

This article aims to investigate the dimensions of civil and criminal liability related to
doxxing, understanding its legal and social ramifications. Specific objectives include
analyzing the legal foundations of civil liability for doxxing, evaluating the criminal
implications of this practice under Brazilian legislation, identifying the main
psychosocial impacts on victims, and identifying preventive measures and legal
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strategies to mitigate doxxing. Methodologically, the research is classified as
deductive, descriptive, and bibliografia. It is concluded that doxxing violates privacy
and has serious consequences for victims, requiring a multidisciplinary approach to
prevention and combating. Despite the scarcity of studies, there is an urgency for
doctrinal, jurisprudential, and legislative debates to address this problem, ensuring the
protection of fundamental rights in the digital environment. The absence of clear
guidelines can weaken mechanisms for preventing and combating digital abuse,
exposing users to increasing risks of privacy violations and emotional harm. Therefore,
it is essential to promote interdisciplinary dialogue to develop appropriate policies and
strategies to protect online citizens.
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1 INTRODUGAO

O presente artigo tem como tema a ser explorado a responsabilidade civil e
criminal do doxxing, analisando os fundamentos legais, avaliando as implicagcbes
criminais, investigando os impactos psicossociais nas vitimas e identificando medidas
preventivas e estratégicas legais para mitigar o doxxing.

E importante que se compreenda, inicialmente, que tal pratica envolve a
divulgacéao de informagdes pessoais sensiveis de um individuo na internet sem o seu
consentimento, desde o endereco residencial, numero de telefone, informagdes de
contato, detalhes de emprego e até mesmo informacdes sobre familiares.

Em meio a esse cenario tem-se que o objetivo do doxxing pode variar, desde
intimidar ou assediar a vitima até causar danos a sua reputacao ou até mesmo coloca-
la em risco fisico, assim como também pode ser incentivada por fatores diversos,
como a vinganga ou mesmo a simples vontade que comprometer o bem-estar fisico e
psiquico de outrem, motivagdes politicas ou ideoldgicas, dentre outras.

Portanto, percebe-se que o doxxing pode ser compreendido como violagao de
privacidade que pode ter consequéncias graves, incluindo assédio online, perseguigao
e até mesmo crimes mais sérios, sendo considerado uma forma de abuso digital e é
ilegal, ainda que inexista, no ordenamento juridico brasileiro, disposicbes na

legislacgao civil e penal sobre este fenébmeno.
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Exatamente por isso o doxxing, pratica cada vez mais comum na era digital,
levanta questdes sobre a responsabilidade civil e criminal dos individuos envolvidos.
Diante disso, € fundamental investigar as implicagbes legais do doxxing, seus
impactos nas vitimas e as medidas preventivas e punitivas disponiveis. Assim, dar-
se-a seguimento ao estudo pautando-se no seguinte problema de pesquisa: Como
vem se posicionando o ordenamento juridico brasileiro diante da pratica do doxxing,
no que tange a responsabilizagao civil e criminal do agente?

Desta feita, tem-se como objetivo geral investigar as dimensées da
responsabilidade civil e criminal do doxxing, compreendendo suas ramificacdes legais
e sociais. Assim, o presente artigo tem como tema a ser explorado a responsabilidade
civii e criminal do doxxing, analisando os fundamentos legais, avaliando as
implicagbes criminais, investigando os impactos psicossociais nas vitimas e
identificando medidas preventivas e estratégicas legais para mitigar o doxxing.

E, como objetivos especificos busca-se analisar os fundamentos legais que
regem a responsabilidade civil do doxxing; avaliar as implica¢des criminais do doxxing,
examinando a aplicacédo da legislagdo penal brasileira; identificar os principais
impactos psicossociais do doxxing nas vitimas, com énfase nos danos a reputagao,
suscetiveis de reparacgao civil; e, ainda, identificar medidas preventivas e estratégias
legais para mitigar o doxxing, destacando a importancia da protecao de dados,
educacéo publica e recursos legais disponiveis para vitimas e autoridades.

Destarte, e para alcangar os objetivos supra adota-se, como método de
abordagem, o dedutivo, partindo de premissas gerais para especificas. E, como
meétodo de procedimento pauta-se no método descritivo. No que tange a técnica de
pesquisa, pauta-se o estudo na revisdo bibliografica, pois a doutrina, artigos,

legislacdo, sdo as principais fontes de pesquisa.

2 FUNDAMENTOS LEGAIS

Doxxing, também conhecido como doxxing, € um termo que deriva da
expressao coloquial "dropping dox", uma abreviagao de "documents" (documentos), e
refere-se ao ato de revelar a identidade de uma pessoa que estava operando sob
anonimato. Como observam Menezes et al (2022), essa pratica, comumente realizada

online, envolve a divulgagado de informacdes pessoais sensiveis de um individuo,

3350
Acad. Dir. (ISSN: 2763-6976)
v. 6, p. 3348-3372, 2024



A responsabilidade civil e criminal do doxxing

como nome completo, endereco, numero de telefone, informagdes de contato e até
mesmo detalhes sobre familiares.
Ao tratar do conceito do fenébmeno em analise, Menezes et al. (2022, p. 828)

assim o define:

O doxxing pode ser compreendido como a divulgagao intencional e publica,
na internet, de informagdes de um determinado individuo, sem a sua
permissao, e geralmente ocorre com a intengdo de humilhar, ameagar,
intimidar ou punir a pessoa identificada.

Douglas (2016) salienta que, na atualidade, o termo doxxing tem uma aplicagao
ampla e é frequentemente empregado para descrever um conjunto de atos que
envolvem a exposigao de informagdes pessoais na internet sem o consentimento da
vitima, geralmente com intengdes maliciosas de causar danos a pessoa e/ou ao seu
patriménio.

Portanto, essa conduta é retratada como o uso abusivo de informacgdes
pessoais e sensiveis do sujeito, seguido pelo seu compartiihamento com terceiros,
com a finalidade de causar dano, perturbagdo ou obter vantagem indevida. Essas
informagcdes podem incluir dados como nome completo, enderegco, numero de
telefone, informacgdes de contato, detalhes sobre familiares, entre outros (MOTA et al.,
2016).

Segundo Ramos (2022), o doxxing € uma forma extremamente invasiva de
assédio online que envolve a divulgacdo deliberada de informagdes privadas ou
identificacdo pessoal de um individuo, como telefone, e-mail ou enderego, cuja
finalidade € expor a vitima, mas, ainda, intimidar, ameacar ou difamar. E o autor

complementa:

[...] campanhas de assédio online e o que foi nomeado como doxxing — pratica
de procurar e divulgar informacgdes privadas ou informacoes de identificacao
pessoal de um individuo, como seu telefone, e-mail ou endereco,
sabidamente em um ambiente que encoraja ou necessariamente culmina na
intimidagdo ou ameaga a pessoa exposta [...]. O doxxing se tornou um
classico do assédio on-line contra jornalistas mulheres e estava presente
neste primeiro caso, em 2010, mas ja era pratica de trolls, assim como o envio
de pizzas a residéncia da pessoa (RAMOS, 2022, p. 14).

Complementam Menezes et al. (2022) que tal pratica é frequentemente

utilizada como uma tatica de intimidagao contra jornalistas, especialmente mulheres,

3351
Acad. Dir. (ISSN: 2763-6976)
v. 6, p. 3348-3372, 2024



Giovanni Zanella; Jandir Ademar Schmidt

e esta intrinsecamente ligada a campanhas de assédio online. Logo, ao divulgar essas
informacgdes sensiveis em um ambiente virtual, os perpetradores pretendem criar um
clima de hostilidade e medo na vida da vitima.

N&o se pode ignorar, ainda, que o doxxing também pode se manifestar em
outras formas de assédio online, como envio de mensagens intimidadoras ou
ofensivas. Esse comportamento € muitas vezes associado a trolls da internet, que
realizam ataques coordenados para causar danos emocionais e psicoldgicos as suas
vitimas.

Por isso Ramos (2022) observa que, por meio da tipologia dos trolls, o doxxing
é classificado como "IRL Trolling" (trollagem na vida real), evidenciando como essa
pratica se estende para além do ambiente virtual, impactando diretamente a vida
cotidiana das pessoas expostas.

Porém, Douglas (2016) lembra que o doxxing € um tipo de violéncia que
envolve a divulgacdo nao autorizada de informagdes sensiveis, como enderego
residencial, numero de telefone e outros dados pessoais, com o propdsito de
prejudicar a vitima. Por exemplo, uma mulher que recebe ameacgas online pode ter
seu enderego exposto, o que pode intensificar seu medo e ansiedade em relagcéo a
sua seguranca pessoal.

Lado outro, o termo frolling é utilizado para descrever o comportamento de
individuos que publicam mensagens deliberadamente provocativas ou confusas, com
o intuito de induzir as pessoas a uma resposta emocional ou para perturbar uma
discussao normal (RAMOS, 2022).

A luz das informacdes anteriores, é evidente que o doxxing e o trolling, embora
possam ocorrer em contextos semelhantes dentro do espaco digital, sdo distintos em
sua natureza e motivagédo. Enquanto o doxxing envolve a divulgagdo nao autorizada
de informacgdes pessoais sensiveis com o objetivo de causar danos a vitima, o trolling
refere-se a pratica de postar mensagens provocativas ou desorientadoras com o
proposito de induzir uma resposta emocional ou perturbar uma discussdo. Em outras
palavras, enquanto o doxxing busca expor e intimidar, o trolling busca provocar e
perturbar.

Portanto, é fundamental distinguir entre esses dois fendémenos para
compreender adequadamente os diferentes tipos de abusos e comportamentos

prejudiciais que ocorrem online, até mesmo porque, embora tenham pontos de
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intersecao, para fins de responsabilizagao, principalmente criminal, precisam ser bem
delimitados.

Ja Menezes et al. (2022) apontam que o doxxing, enquanto espécie do género
assédio digital, pode ser compreendido também como uma espécie de cyberbullying,
no que diz respeito a divulgagdo de dados pessoais no mundo virtual. Significa dizer
que para os retromencionados autores, o asseédio digital € uma modalidade ampla,
que contempla outras, como o cyberbullying. Este, por sua vez, tem dentre suas
modalidades o doxxing.

Verifica-se, nesse contexto, que assim como acontece com os termos doxxing
e trolling, também se observa mengdes ao doxxing como uma forma especifica de
cyberbullying. Nesse sentido, o doxxing é visto como uma pratica que se enquadra
dentro do espectro mais amplo do cyberbullying, no qual individuos utilizam a internet
e outras tecnologias para assediar, intimidar ou causar danos a outros.

Independentemente dessas divergéncias, que encontram terreno fértil até
mesmo pelo fato de ndo ser o fendbmeno objeto de disciplina legal, o doxxing, ao expor
informagdes privadas e sensiveis de uma pessoa sem consentimento, pode ter um
impacto devastador sobre a vitima, levando a consequéncias emocionais,
psicoldgicas e até mesmo fisicas.

Exatamente por nisso Menezes et al. (2022) chamam a atencéo para o fato de
que o doxxing claramente vai de encontro a tutela da privacidade, e demonstra-se
cada vez mais desafiador no cenario juridico, seja pela ampla difusdo de informacdes
nos mais diversos meios de comunicagao, seja pela utilizagdo inadequada da internet
por varios usuarios, que ignoram os limites legais e éticos da utilizacdo de plataformas
digitais, blogs, congéneres.

A privacidade é fundamental para assegurar a dignidade, liberdade e
autonomia do individuo, permitindo o controle sobre as proprias informacdes pessoais
e a decisao sobre como e com quem compartilha-las. Essa protecao é crucial para o
desenvolvimento da identidade individual e para o estabelecimento de relacdes
pautadas em confianga e respeito a individualidade (DONEDA, 2017).

A doutrina tende a definir a privacidade como um dos direitos da personalidade,
destacando que se trata do "conjunto de informagdes sobre o individuo que ele pode
manter sob seu controle exclusivo, ou comunicar, decidindo para quem, quando, onde

e em que condi¢des, sem que isso seja legalmente imposto" (SILVA, 2024, p. 208).
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Ao analisar o tema, Bittar (2017), em sua obra classica sobre os direitos da
personalidade, enfatiza a importancia do direito a privacidade nesse campo. Portanto,
esses sao direitos essenciais, vitalicios e intransferiveis, que protegem valores
inerentes a pessoa humana, como a vida, a honra, a identidade, o segredo e a
liberdade.

Nas ultimas décadas, houve uma mudanca significativa no perfil da privacidade
devido a interacdo de varios interesses ao seu redor. Por esse motivo, Bittar (2017)
entende que a privacidade ndo esta mais centrada na pessoa, na informagéo e no
segredo, mas sim em um novo eixo, composto pela estruturagdo da pessoa, da
informacao, da circulagao e do controle.

Outra visao esclarecedora é apresentada por Brito (2011), que relaciona a
privacidade as manifestacdes de algumas pessoas. Ou seja, na visdo do autor,
algumas manifestagdes do individuo ndo devem ser acessiveis ao conhecimento de
outros, sao secretas, e nao ¢ licito divulga-las, revela-las ou dar conhecimento delas,
independentemente da forma e do numero de pessoas.

Schreiber (2014) também contribui para a definicdo de privacidade, afirmando
que consiste no direito de manter o controle sobre as préprias informacdes e o poder
de determinar as modalidades da prépria esfera privada. A partir desse conceito, as
informacgdes pessoais tornam-se o objetivo e a construcdo da esfera privada, a
finalidade.

Privacidade e protegdo de dados pessoais sdo agora reconhecidas como
direitos fundamentais que asseguram a liberdade e a dignidade do individuo,
protegendo-o contra usos indevidos de suas informagdes pessoais e garantindo a
autonomia sobre seus dados num mundo cada vez mais interconectado (MENDES et
al., 2018).

E interessante observar a abordagem de Silva (2024) sobre a ideia inicial de
privacidade. Para o autor, o conceito de privacidade que predominou por muitos anos
nao € mais capaz de abranger as complexas relagdes inerentes a sociedade atual da
informacéo. Isso se deve a disseminagao do uso da tecnologia, o que torna a violagao
da privacidade mais intensa e silenciosa, sendo este um "fantasma embutido na
ferramenta que se tornou indispensavel para a eficiéncia nas atividades cotidianas do
homem: o computador" (SILVA et al., 2020, p. 07).
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De fato, com a o grande avancgo tecnoldgico vivenciado nas ultimas décadas,
sobretudo a facilidade do acesso a informacgéao gerada pelo uso de ferramentas como
tablets, celulares e computadores, as redes sociais (facebook, X, instagram,
WhatsApp, etc.) assumiram lugar de destaque e de grande repercussao nas relagdes
interpessoais.

De fato, a internet contribui para romper com a barreira temporal e p6r fim aos
obstaculos de acesso ao conhecimento e difus&o de informagdes (GIACCHETTA et
al., 2014). Nao obstante, também enfatiza que todo o processo de inovagao
tecnolégica, voltada a mais rapida difusdo de informagdes, trouxe problemas,
principalmente porque a liberdade de expressao e de informagdao nao sao direitos
fundamentais absolutos.

A internet é a interligacdo de redes de computadores espalhados pelo mundo,
que passam a funcionar como uma so rede, possibilitando a transmissao de dados,
sons e imagens de forma rapida (ALMEIDA et al., 2015). Nesse sentido, convém
observar que, apesar de ja ser rotina para todos nés executar agdes como enviar um
e-mail, falar ao celular, ler uma noticia online, escrever um conteudo no blog, participar
de um chat, fazer uma compra online, tirar uma foto digital, dentre outras coisas, para
muitos ndo sao claros os limites e as responsabilidades envolvidas nessas atividades
da era virtual.

Nesse passo, possuindo a internet um imenso efeito multiplicador, que
potencializa os danos, tornando ndo apenas mais rapida sua efetivacdo como mais
amplos os seus estragos, a atuacgao e utilizagdo de maneira indevida da rede dentre
os individuos é real, uma vez que as relagdes juridicas realizadas através das redes
de computadores ocorrem dentro daquilo que se denomina espaco virtual (CASTRO,
2014).

As redes sociais, em breves linhas, sdo um meio de se conectar a outras
pessoas ha internet, cujo principal objetivo é juntar um grupo de pessoas com quem
se esteja interconectado por um ou mais fatores, surgindo uma verdadeira interagao
social (NAPOLITANO et al., 2018).

De fato, algumas redes sociais estao preparadas especificamente ao redor dos
interesses especiais, tais como o Facebook e X. Esses sites existem para compatrtilhar

experiéncias, conhecimentos e formar grupos sobre tdpicos especificos, para difundir
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informacgdes, servindo, como lembram Napolitando et al., (2018, p. 323), para ampliar

o alcance do discurso, senao veja:

Para além da possibilidade de manifestar o pensamento, opinides e
sentimentos, atualmente, o acesso a internet e, sobretudo, as redes sociais
intensificou o dissenso ao assegurar que grupos, historicamente afastados
da esfera de debate publico, pudessem divulgar os seus conteludos, com
extrema rapidez e abrangéncia.

Na Internet, as redes sociais sao todo e qualquer site de relacionamento cujo
principal atrativo € conectar pessoas de diferentes locais a redor do mundo a fim de
criar lagcos afetivos e fraternos, podendo, a partir dai, conectar-se com amigos em
comum, criar novos e até mesmo se relacionar fisicamente com novos conhecidos.
Trata, em sintese, de uma ferramenta social pela qual ha a interacido de pessoas
através de seus perfis com o fim de trocar experiéncias, de maneira virtual, com outros
individuos conectados na mesma rede (NAPOLITANO et al., 2018).

Nestas redes online, a capacidade basica para os usuarios é criar e
compartilhar seu perfil pessoal, onde podem ser inseridas informag¢des e gostos
pessoais, bem como a publicacao de fotos e videos no perfil criado. Porém, cada rede
social possui a sua peculiaridade de regras e métodos de busca e contato com amigos
em potencial, apesar de quase a sua totalidade possuir a mesma finalidade
(NAPOLITANO et al., 2018). Nessa esteira, diversos foram os sites que, aproveitando-
se da popularidade da internet, criaram sites com o intuito de promover as relagdes
sociais dos internautas, tendo por escopo a facilidade que a rede transporta seus
usuarios através de contatos por todo o mundo através de facil acesso.

Com a intensa demanda que geraram centenas de milhares de cadastros e
perfis criados, foi oportunizado, além da criacdo de diversos contatos e
relacionamentos virtuais, o lado negativo de toda essa popularidade: a dos usuarios
que acabam cometendo ilicitos, dentre os quais se destaca a difusdo de falsas
informagdes, os discursos de 6dio, dentre outras (REBS et al., 2017). Logo, instaura-
se um conflito entre a privacidade e a difusao de informacdes, em sentido amplo, nas
redes sociais.

Sem duvida, o direito a privacidade é a possibilidade que cada individuo tem
de evitar a intromissdo de estranhos em sua vida privada e familiar, assim como de

impedir o acesso e a divulgagao de informagdes sobre a privacidade de cada um.
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Nesse contexto, o direito ao esquecimento ganha destaque, pois se a privacidade € o
direito de manter certos fatos para si, ser constantemente "lembrado" deles néo é
viavel.

Leonardi (2012) concorda com a abordagem anteriormente mencionada, no
sentido de que a privacidade deve ser vista de uma perspectiva plural, ja que a
definigao tradicional acaba por dificultar a compreensao do que esta incluido em sua
protecdo, o que pode prejudicar sua importancia em caso de conflito com outros
direitos e interesses.

E incontestavel que a privacidade desempenha um papel de extrema relevancia
em questdes politicas em toda a sociedade, no sentido de que o respeito a todas as
formas de liberdade individual e a busca por meios adequados para sua prote¢cao sao
de grande importancia para os direitos de associagao e também para evitar a limitagéo
do controle governamental em relagao aos pensamentos e a¢des de toda a sociedade
(SILVA, 2024).

Por fim, como demonstra Leonardi (2012) ao conceituar a privacidade, € de
grande importancia a ideia de controle sobre informacdes e dados pessoais. As
pessoas reivindicam o direito de determinar como suas informagdes sao utilizadas, e
a elas cabe decidir o que é aceitavel ou nao, considerando que todas as informacgdes
sao repassadas e comercializadas para uma variedade de terceiros.

Superada tal questao, passa-se a analise das implicagcdes criminais e civeis do

doxxing, objeto da proxima secao.

3 IMPLICAGOES CRIMINAIS E CIiVEIS DO DOXXING

Lima et al. (2014, p. 230) partem do mesmo pressuposto de que vivemos em
uma sociedade de classificacdo, na qual o homem esta constantemente exposto
através dos meios tecnoldgicos. Todas as suas caracteristicas, ou seja, aquilo que ele
mais gosta, de acordo com suas preferéncias, podem ser facilmente acessadas
através de um clique, o que abre acesso aos seus dados pessoais.

Por isso, dentre questdes inumeras, a responsabilizacdo civil e criminal em
caso de doxxing precisa ser discutida pela 6tica da proteg¢ao de dados, da efetiva tutela
da privacidade, da responsabilizagdo ante as novas tecnoldgicas da informagao, da

responsabilizagao civil dos agentes, dentre outras. Significa dizer que a privacidade
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merece a tutela do Estado, seja no que tange a responsabilizag¢ao civil, quando violada
a honra, a imagem, quando ha exposi¢gdo demasiada de dados, etc., seja a
responsabilidade criminal, pois o assédio virtual, online, ndo raras vezes também
configura delitos como calunia, difamagéo, injuria e outros.

A injuria refere-se a ofensas e xingamentos dirigidos a alguém, atacando sua
honra e dignidade. Nas redes sociais € em foéruns online, € comum encontrar
comentarios agressivos e desrespeitosos, muitas vezes ultrapassando os limites do
aceitavel.

Ja a difamacao envolve a divulgagcdo de informagdes falsas ou distorcidas
sobre uma pessoa, prejudicando sua reputagao. Na internet, noticias falsas, boatos e
comentarios difamatérios podem se espalhar rapidamente, causando danos
irreparaveis a imagem da vitima.

A calunia, por sua vez, consiste em imputar falsamente a alguém a pratica de
um crime, afirmando que essa pessoa cometeu algo ilegal. A disseminagao de
acusagdes infundadas na internet pode levar a graves consequéncias para a
reputacao e a vida pessoal do individuo caluniado.

Assim, como lecionam Mota et al. (2016, p. 128):

Ocorre injuria quando se ofende a honra ou o decoro do individuo (Art. 140
do Cadigo Penal). Calunia acontece quando se imputa um fato criminoso a
um individuo que ndo o praticou (Art. 138 do Cddigo Penal); se o acusado
praticou, ndo ha crime, pois se trata de falar a verdade (excegéo da verdade).
Ja a difamacgao ocorre quando se imputa a pratica de um ato desonroso e nao
criminoso ao individuo que nao o cometeu de fato (Art. 139 do Cédigo Penal),
ressalvada a excecao da verdade.

Portanto, o doxxing, ao divulgar informacdes pessoais sensiveis de um
individuo sem consentimento, muitas vezes com o objetivo de causar danos a vitima,
pode estar intrinsecamente ligado a crimes contra a honra, como calunia, difamagao
e injuria. Quando as informagdes divulgadas sao falsas e prejudiciais a reputagao da
pessoa exposta, isso pode configurar calunia, que consiste na imputacao falsa de um
crime a alguém. Logo, configurara a calunia e podera levar o agente a ser condenado
criminalmente se o doxxing consistir na falsa imputagao de crime.

Da mesma forma, se as informagdes sao verdadeiras, mas divulgadas com o
intuito de prejudicar a reputacdo da vitima, caracteriza-se difamacdo, que é a
divulgacao de fato ofensivo a reputagao de alguém. E, ainda, o doxxing pode resultar
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em injuria, que é a ofensa a dignidade ou ao decoro de alguém, causando-lhe
constrangimento ou vexame perante terceiros.

Portanto, o doxxing pode ser considerado uma forma de conduta criminosa que
viola os direitos fundamentais de uma pessoa, sendo passivel de responsabilizagao
legal nos termos da legislagao referente a esses crimes contra a honra.

E importante destacar que, além dos crimes contra a honra, o doxxing também
pode estar relacionado a outras infragdes legais, como invasao de privacidade,
stalking (perseguicao), ameacga, extorsdo e até mesmo crimes cibernéticos. Wermuth
et al. (2021), por exemplo, apontam que o doxxing pode configurar o crime previsto
no art. 147-A do Codigo Penal Brasileiro, numa modalidade de cyberstalking.

Complementam Wermuth et al. (2021) que o doxxing, quando envolve a
publicagdo ndo autorizada de dados pessoais da vitima em espacgos digitais, como
redes sociais, com o proposito de ridiculariza-la, menospreza-la ou incitar assédio
contra ela, configura-se como uma pratica que viola a integridade moral e emocional
da pessoa exposta. Tal comportamento pode ser caracterizado como uma forma de
cyberbullying, como mencionado antes; e, de acordo com o artigo 147-A do Cddigo
Penal Brasileiro, pode ser considerado crime de perseguigdao, também conhecido
como stalking, conduta criminosa cuja finalidade é intimidar, ameagar ou importunar a
vitima, causando-lhe medo, desconforto e angustia.

Nao obstante tais consideracdes, a questdo precisara, contudo, ser analisada
no caso concreto, pois como inexiste um tipo penal especifico, que trate do doxxing,
tornando a conduta criminosa em si, elencando os requisitos e pena, € preciso que o
interprete amolde a pratica abusiva a um delito previsto no Codigo Penal ou legislagao
esparsa.

Isso se deve porque a divulgagcdo ndo autorizada de informagdes pessoais
sensiveis pode violar a privacidade da vitima e causar danos emocionais, psicologicos
e, em alguns casos, fisicos. Portanto, € fundamental que as autoridades estejam
atentas a esse tipo de comportamento e que haja leis e medidas de protegao
adequadas para prevenir e punir o doxxing, garantindo assim a seguranga e a
integridade das pessoas no ambiente digital. Nesse contexto surge a necessidade de
se verificar a responsabilizagao civil por danos, seja ele material, seja moral.

A responsabilidade civil refere-se a obrigacéo legal de reparar os danos

causados a outra pessoa ou seu patriménio como resultado de uma conduta
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negligente, imprudente ou deliberada. Dentro desse contexto, os danos podem ser
classificados em duas categorias principais: dano material e dano moral. O dano
material diz respeito aos prejuizos financeiros tangiveis sofridos pela vitima, como
danos a propriedade, despesas médicas, perda de lucros ou danos materiais diretos
(VENOSA, 2019).

Por outro lado, o dano moral refere-se aos prejuizos nao financeiros, como
sofrimento emocional, dor, angustia, humilhagdo, constrangimento ou perda da
reputacdo. Embora o dano moral ndo seja facilmente mensuravel em termos
monetarios, ele € igualmente reconhecido pela lei como uma forma legitima de dano
que pode exigir compensacao (GAGLIANO et al., 2020).

Ademais, cumpre registrar que a responsabilidade civil, para ser estabelecida,
clama a presencga de trés elementos fundamentais sdo demonstrados: a existéncia de
um ato ilicito ou negligente (conduta), o dano sofrido pela vitima e o nexo causal entre
o0 ato e o dano. Nesse sentido, aquele que causa danos a outra pessoa ou seu
patrimdnio pode ser responsabilizado legalmente e obrigado a reparar os danos, tanto
materiais quanto morais, causados pela sua conduta (GONCALVES, 2018).

E importante ressaltar que a responsabilidade civil pode surgir de diversas
situagdes, incluindo acidentes de transito, negligéncia profissional, danos ambientais,
violacao de direitos autorais, entre outros (GONCALVES, 2018). Logo, nao ha duvidas
de que a responsabilidade civil desempenha um papel crucial no sistema juridico ao
garantir que as vitimas sejam devidamente compensadas pelos danos que sofreram
e ao incentivar a prevencdo de condutas prejudiciais a sociedade como um todo
(VENOSA, 2019).

Anote-se, ainda, que na responsabilidade civil subjetiva, a culpa desempenha
uma grande relevancia na determinagao da responsabilidade legal. Nesse contexto, a
culpa refere-se a conduta negligente ou imprudente do agente que resulta em danos
para a vitima. Para que a responsabilidade seja estabelecida, é necessario
demonstrar que o agente agiu com negligéncia, ou seja, que ele falhou em agir com o
cuidado e a diligéncia esperados em uma determinada situagdo. Essa negligéncia
pode se manifestar de varias maneiras, como a falta de atencao, a violagao de normas
de segurancga ou o descumprimento de deveres legais ou contratuais. No entanto, &

importante ressaltar que a culpa deve ser comprovada com base em evidéncias
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objetivas, levando-se em consideragao o padrao de cuidado razoavel esperado de
uma pessoa comum nas mesmas circunstancias (GAGLIANO et al., 2020).

Nesse cenario, e partindo da premissa de que o doxxing, como uma pratica que
viola a privacidade ao expor informagdes pessoais sensiveis sem consentimento,
pode, de fato, gerar a obrigagao de reparar civiimente o dano causado. Ao divulgar
informacgdes privadas, sem autorizagao, os perpetradores do doxxing podem causar
danos emocionais, psicologicos e até mesmo fisicos as vitimas. Esses danos podem
incluir angustia emocional, ansiedade, medo, humilhagdo e perda da sensacao de
seguranga e privacidade. Como resultado, as vitimas podem ter direito a uma
reparacgao financeira pelos danos sofridos.

Na esfera da responsabilidade civil, a obrigacdo de reparar o dano causado
pelo doxxing pode surgir quando trés elementos fundamentais sdo demonstrados: a
conduta ilicita do agente (no caso, a divulgacdo nao autorizada de informacdes
privadas), o dano sofrido pela vitima e o nexo causal entre a conduta e o dano
(GAGLIANO et al., 2020).

Se esses elementos forem comprovados, os responsaveis pelo doxxing podem
ser considerados legalmente responsaveis pelos danos causados e obrigados a
compensar as vitimas. E, presente a culpa em sentido amplo, a compensacao pelos
canos causados pode incluir o pagamento de indenizagdes por danos materiais (como
despesas médicas ou perda de oportunidades de trabalho) e danos morais (como
sofrimento emocional e constrangimento), dada a exposicdo demasiada e nao
autorizada.

O Marco Civil da Internet, instituido pela Lei 12.965/14, introduziu mudancas
significativas na responsabilizagdo civil dos provedores de aplicagées de internet.
Antes dessa legislacéo, os provedores podiam ser responsabilizados por conteudos
ilicitos sem a necessidade de uma ordem judicial. Com a nova lei, a responsabilidade
dos provedores por danos relacionados a conteudos gerados por terceiros agora
depende do cumprimento de ordens judiciais especificas que exigem a remogao
desses conteudos (FLUMIGNAN, 2021).

A implementagéao do Marco Civil da Internet no Brasil € um marco significativo
na regulamentagcdo da responsabilidade dos provedores de servigo de internet,
estabelecendo diretrizes claras quanto a protecao da privacidade e dos dados dos

usuarios. A legislacao é cuidadosa ao diferenciar o papel dos provedores de conteudo
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da responsabilidade por informagdes publicadas por terceiros, enfatizando a
importancia de processos legais adequados antes de qualquer intervencao. Este
enquadramento legal assegura a liberdade de expresséo e limita a responsabilidade
dos provedores, criando um ambiente onde praticas como o doxxing precisam ser
claramente abordadas através de medidas judiciais especificas para cada caso. Tal
abordagem fortalece a necessidade de uma revisao e ajuste constante das leis, para
acompanhar a evolugéo das tecnologias digitais e dos novos desafios que surgem,
como o doxxing (URIAS, 2020).

Contudo, n&do se pode ignorar que o doxxing também gera impactos
psicossociais, sendo importante aborda-los, ainda que sucintamente, objeto da

préxima segao.

4 IMPACTOS PSICOSSOCIAIS NAS VITIMAS

Em 2017, pesquisadores da New York University Tandon School of Engineering
e da University of lllinois at Chicago conduziram o primeiro estudo em grande escala
sobre doxxing, explorando as motivagdes por tras dessa forma de assédio online e
seu impacto nas vitimas.

Para o estudo foi desenvolvido um classificador de texto personalizado, uma
ferramenta de processamento de linguagem projetada para analisar grandes volumes
de texto. Este classificador foi especialmente desenvolvido para identificar e
categorizar arquivos de doxxing, que contém informacdes pessoais publicadas
ilegalmente. Focando em sites conhecidos por hospedar esses arquivos, como
Pastebin.com, 4chan.org e 8ch.net, a equipe capturou mais de 1,7 milhdo de arquivos
de texto durante dois periodos de seis a sete semanas. Utilizando o classificador, eles
identificaram e examinaram mais de 5.500 mil arquivos associados ao doxxing, o que
permitiu uma analise detalhada das motivacdes para doxxing e dos impactos nas
vitimas. Esse método automatizado usando a tecnologia facilitou o processamento e
a analise de um grande volume de dados, permitindo uma compreensao aprofundada
das dindmicas e consequéncias do doxxing (SNYDER et al., 2017).

O estudo revelou estatisticas alarmantes sobre a prevaléncia dessa forma de
assédio online: mais de 90% dos arquivos expostos continham o endereco das

vitimas, 61% incluiam numero de telefone e 53% o endereco de e-mail. Além disso,
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40% dos arquivos revelaram nomes de usuarios online e enderecos IP das vitimas.
As informacdes mais sensiveis também foram comprometidas, incluindo numeros de
cartdo de crédito (4,3%), numeros de previdéncia social (2,6%) e outras informacdes
financeiras (8,8%). A exposigao dessas informagdes teve um impacto direto na
segurancga online das vitimas, com 32% ajustando as configura¢des de privacidade
do Instagram e 25% do Facebook apés o ataque (SNYDER et al., 2017).

E evidente que, apds a divulgacgdo online de suas informagdes pessoais, as
vitimas sentiram a necessidade de ajustar as configuragdes de privacidade em suas
redes sociais para aumentar sua protecao. Essas alteragbes podem incluir tornar
contas privadas, limitar visualizagdes de postagens e controlar quem pode enviar
mensagens, refletindo a preocupacdo e o impacto psicolégico dessas vitimas em
proteger sua privacidade e evitar mais assédios.

Para compreender os impactos psicossociais em vitimas, € util examinar
estudos sobre o Cyberstalking, uma forma de assédio online anterior ao doxxing, mas
com efeitos potencialmente similares devido as suas semelhangas.

O doxxing é definido como a liberagao intencional de informagdes pessoais na
internet sem consentimento, frequentemente com o objetivo de intimidar ou punir o
individuo visado. Ja o cyberstalking envolve o uso repetido de comunicagdes
eletronicas para assediar ou intimidar alguém, e pode incluir ameagas, monitoramento
obsessivo e invasao da privacidade da vitima (ALMAGOR et al., 2022).

Cyberstalking envolve o uso da Internet, e-mails ou outros meios de
comunicagao eletronica para assediar ou ameacgar outra pessoa. Isso pode incluir o
envio de mensagens ameacgadoras, monitoramento das atividades online da vitima,
divulgacéao de informagdes pessoais sem autorizagao e criagao de perfis falsos com a
intencdo de causar danos (POLLARD et al., 2008).

“Cyberstalking pode causar mudancas nos padrées de sono e alimentacgao,
pesadelos, hipervigilancia, ansiedade, desamparo, medo pela seguranga e choque e
descrenga.” (POLLARD et al., 2008, p. 103).

Em Hong Kong um estudo conduzido por Chen et al. (2018) teve o objetivo de
investigar a vitimizag&o por doxxing e seus impactos emocionais entre estudantes do
ensino médio. O estudo envolveu 2.120 mil estudantes de diferentes origens
socioeconOmicas, que completaram questionarios sobre suas experiéncias de

vitimizagcado por doxxing e seus sentimentos psicolégicos na semana seguinte. As
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variaveis analisadas incluiram caracteristicas demograficas, tipos de informagdes
pessoais divulgadas, a identidade dos agressores e as plataformas usadas para o
doxxing. A analise estatistica utilizou coeficientes de Spearman, uma medida de
correlacdo que avalia a forga e a diregdo da associagao entre duas variaveis, para
determinar as associagdes entre vitimizagao por doxxing e sintomas de depressao,
ansiedade e estresse.

Os impactos psicossociais nas vitimas de doxxing foram avaliados utilizando a
versao curta da Escala de Depressao, Ansiedade e Estresse (DASS-21). Esta escala
de autorrelato, composta por 21 itens, mede a frequéncia dos sintomas de depressao,
ansiedade e estresse em trés dimensdes distintas. A analise dos dados coletados
revelou associagdes significativas entre a vitimizagdo por doxxing e aumentos nos
niveis de depressdo, ansiedade e estresse, indicando que a divulgagdo nao
autorizada de informagdes pessoais pode causar sofrimento psicolégico consideravel
entre os adolescentes (CHEN et al., 2018).

Nos Estados Unidos, em janeiro de 2024, foi realizado um estudo com 1.003
mil adultos representativos em termos de género, raga e idade.

Como aponta Sheridan (2024), os participantes foram questionados sobre suas
preocupacgdes e experiéncias com o doxxing. Aqueles que se identificaram como
vitimas foram convidados a participar da pesquisa que explorou as circunstancias,
reacoes e repercussdes dos ataques. O estudo revelou informagdes importantes
sobre a prevaléncia e os impactos do doxxing, destacando as graves consequéncias
psicossociais para as vitimas.

De acordo com as informacgdes obtidas, 4% dos americanos, aproximadamente
11 milhdes de pessoas, relataram terem sido vitimas do doxxing. Entre os afetados,
cerca de metade teve seus enderecos residenciais ou e-mails divulgados, 25%
tiveram fotos ou videos distribuidos online, e 20% tiveram informagdes pessoais sobre
suas familias compartilhadas. Mais de 90% dos usuarios da web estdo preocupados
com o doxxing, € 73% limitam o que compartilham online para evitar serem vitimas.
Os impactos incluem estresse e ansiedade, com casos extremos de hospitalizacao,
danos a reputacao pessoal e profissional, ameacas a seguranca fisica, como uma
vitima que recebeu ameagas de morte. Além disso, 93% das pessoas estao

preocupadas com a possibilidade de serem vitimas, 72% preocupam-se com a
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exposicao de informagdes pessoais, 62% com ameacgas a seguranga, € 37% com
repercussdes profissionais ou financeiras (SHERIDAN, 2024).

Um caso notorio no Brasil envolvendo o doxxing e a jornalista Vera Magalhaes,
ocorrido em 2020, evidencia os perigos do uso indevido da internet para praticas como
0 doxxing e a criagao de perfis falsos em redes sociais. Durante um periodo de intensa
polarizagcdo politica, Magalhaes, conhecida por suas analises criticas, foi alvo de
ataques e ameagas online. Suas informag¢des pessoais foram divulgadas sem
consentimento, e varios perfis falsos foram criados para ridiculariza-la, configurando
uma campanha de linchamento virtual, conforme relatado pela Associagédo Brasileira
de Jornalismo Investigativo (ABRAJI, 2020). Esse incidente ilustra a responsabilidade
civil e criminal dos envolvidos na exposi¢cao nao autorizada de dados pessoais € na
disseminagdo de mensagens fraudulentas, que afetam a integridade moral e
emocional da vitima, além de comprometerem sua reputagao e seguranca fisica.

Trata-se apenas de um exemplo, que demonstra a necessidade de
aprofundamentos nos estudos sobre a questdo, dada a gravidade das consequéncias
do doxxing que, ao violar a privacidade e causar danos as vitimas.

Em um recente julgamento pelo Tribunal de Justica do Estado de Sao Paulo,
foi abordado um caso de doxxing, onde um individuo alegou que a publicagao de suas
informacdes pessoais em plataformas digitais afetou adversamente sua vida
profissional e pessoal. No agravo de instrumento n° 2225622-68.2020.8.26.0000, o
agravante argumentou que seus dados sensiveis foram expostos sem consentimento,
resultando em ameacas a sua seguranca e danos a sua carreira (SAO PAULO, 2021).

Ele solicitou a remocao de URLs especificas e a desvinculagdo de seu nome
de resultados de pesquisas em buscadores de internet, ressaltando a capacidade
técnica dos operadores desses servicos em interromper tal associagdo em seus
sistemas de indexac¢ao. No entanto, a corte tratou as alegagées como um "fato novo"
introduzido na fase recursal, o que é inadmissivel segundo o art. 329, |, do Cddigo de
Processo Civil, enfatizando a rigidez processual e a aderéncia aos direitos
fundamentais como a liberdade de expressao e a protecao de dados pessoais.

O tribunal seguiu precedentes do Superior Tribunal de Justi¢a, decidindo contra
a remocao das informagdes, sublinhando que os provedores de pesquisa na internet
ndo sao legalmente obrigados a eliminar resultados baseados em termos especificos
(SAO PAULO, 2021).
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Logo, e sendo a unica decisao jurisprudencial encontra com mengao ao termo
“doxxing”, nao se faz possivel averiguar qual o entendimento jurisprudencial sobre
responsabilidade civil e criminal ante a pratica do doxxing. Desta feita, e do até aqui
exposto, ndo ha duvidas de que o doxxing representa uma forma de abuso digital que
que viola a privacidade das vitimas, exigindo uma resposta eficaz e abrangente por

parte das autoridades e plataformas online.

5 MEDIDAS PREVENTIVAS E ESTRATEGICAS LEGAIS PARA MITIGAR O
DOXXING

Conforme exposto por John B. Major (2012), as vitimas de assédio online
enfrentam grandes dificuldades em evitar seus perseguidores ou renunciar ao uso da
Internet. Em um mundo altamente interconectado, a desconexao néo € uma opgao
viavel para muitas pessoas, pois isso resultaria na perda de importantes
oportunidades pessoais e profissionais.

Diante disso Snyder et al. (2017) propdem medidas de mitigagdo, como “um
servigo que pode informar as pessoas quando suas contas foram compartilhadas em
um arquivo de dox, ou ferramentas de notificacdo para informar as autoridades
quando individuos estdo em risco elevado de abuso” (SNYDER et al., 2017, p. 432).

Seguindo o objetivo de encontrar formas de combater o doxxing, MacAllister
(2017) propbde que “os estados devem criminalizar a publicagdo maliciosa de
informacgdes pessoais e apoiar o treinamento de agentes da lei para lidar melhor com
vitimas de doxxing” (MACALLISTER, 2017, p. 2482).

Para proteger redes internas dentro de uma organizagdo contra ataques de
doxxing, € essencial implementar multiplas camadas de defesa, uma abordagem
conhecida como defesa em profundidade. Isso inclui o uso de autenticagao de dois
fatores e gerenciadores de senhas para garantir que o0 acesso seja impedido
(KHANNA et al., 2016). Além disso, Khanna et al., (2016) discutem a relevancia das
contramedidas organizacionais para prevenir ataques de doxxing, destacando que "as
organizacbes devem empregar as ferramentas de doxxing utilizadas contra elas
mesmas para realizar auditorias de privacidade de informacdes através de sites, que

podem rastrear a origem da informacéao na internet" (KHANNA et al., 2016, p. 462).
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Isso indica uma abordagem estratégica em que as organizagdes podem
antecipar ataques, utilizando as mesmas ferramentas de seus potenciais atacantes
para fortalecer suas defesas contra violacdes de privacidade e exposi¢gdes maliciosas
de informacgdes.

Conforme discutido anteriormente, o doxxing € uma pratica maliciosa de expor
informacgdes pessoais online sem consentimento, representa uma ameaca grave a
privacidade e a seguranga dos individuos na era digital. Para mitigar eficazmente essa
ameaca, é imperativo adotar uma abordagem abrangente que combine medidas
legais, prote¢cao de dados e educagao publica.

A protecao de dados desempenha um papel central na preveng¢ao do doxxing.
Empresas e plataformas online devem implementar medidas robustas de seguranga
cibernética para salvaguardar as informagdes pessoais de seus usuarios contra
acesso nao autorizado. Isso inclui a criptografia de dados sensiveis, o uso de firewalls
e a realizagao regular de auditorias de seguranca (MOTA et al., 2016).

Ademais, a educacgao publica desempenha um papel crucial na preveng¢ao do
doxxing. Os usuarios devem ser instruidos sobre os riscos associados a divulgagéo
indiscriminada de informagdes pessoais online e sobre as medidas que podem ser
tomadas para proteger sua privacidade (DOUGLAS, 2016). Isso envolve ensinar as
pessoas a configurar corretamente as configuragcdes de privacidade em suas contas
online, bem como fornecer orientagcao sobre como reconhecer e evitar armadilhas
comuns de engenharia social.

De igual forma, é essencial fortalecer os recursos legais disponiveis para
vitimas e autoridades. Isso inclui a implementagcao de legislacdo especifica que
criminalize o doxxing e estabeleca penalidades proporcionais a gravidade do crime.
As leis devem garantir que as vitimas tenham acesso a recursos legais adequados
para buscar reparagcado por danos causados pelo doxxing, incluindo medidas de
compensagao financeira e protecao contra assédio (DOUGLAS, 2016).

Também € preciso que as vitimas de doxxing devem ser capacitadas para lidar
com as consequéncias dessa pratica e buscar justica. Isso pode incluir o acesso a
recursos legais gratuitos ou de baixo custo, bem como assisténcia psicoldgica para
ajudar as vitimas a lidar com o impacto emocional do doxxing (DOUGLAS, 2016).

Portanto, proteger contra o doxxing requer estratégias abrangentes que

enfatizem a protecédo de dados, educagao publica e recursos legais disponiveis para
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vitimas e autoridades, pois somente através da implementagdo coordenada dessas
medidas pode-se esperar mitigar eficazmente essa ameaca e proteger a privacidade

e a seguranga online de todos os individuos.

6 CONSIDERAGOES FINAIS

Este estudo teve como objetivo discorrer sobre a responsabilidade civil e
criminal relacionada ao doxxing. Ao explorar os aspectos legais envolvidos nessa
pratica, busca-se compreender as repercussoes juridicas do doxxing, tanto em termos
de responsabilizagao por danos causados as vitimas quanto pelas possiveis sangoes
penais aplicaveis aos seus perpetradores.

Constatou-se que o doxxing € compreendido como uma pratica altamente
invasiva e prejudicial, na qual informagdes pessoais sensiveis sdo expostas online
sem o consentimento da vitima, exposi¢cdo essa indevida e que pode ter sérias
consequéncias para a privacidade, seguranga e bem-estar emocional das pessoas
afetadas.

Verificou-se, também, que o doxxing frequentemente ocorre com o intuito de
intimidar, assediar ou difamar a vitima, tornando-se uma forma de abuso digital que
desafia os direitos individuais e a liberdade na internet.

Anote-se, ainda, que a crescente conscientizagao sobre os impactos negativos
do doxxing clama a uma maior discussdo sobre medidas legais e politicas para
prevenir e punir essa pratica, destacando a necessidade de proteger a privacidade e
a seguranca dos usuarios online.

Em que pese isso, o0 tema ainda € pouco debatido, sendo escassos os estudos
sobre a matéria. Significa dizer que, apesar dos efeitos prejudiciais do doxxing serem
cada vez mais reconhecidos, a compreensao completa de suas implicagdes legais,
éticas e sociais permanece limitada. A falta de pesquisa e debate aprofundados sobre
o assunto reflete a complexidade do fendmeno do doxxing e a rapida evolugao das
praticas digitais. Portanto, ha uma clara necessidade de ampliar o escopo de estudos
e discussbes para abordar adequadamente o doxxing e desenvolver estratégias
eficazes para lidar com essa forma de abuso digital.

Anote-se, ainda, que mesmo diante da escassez dos estudos, foi possivel

perceber que o doxxing, enquanto espécie do género abuso digital, viola a
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privacidade, um direito fundamental consagrado em diversas legislagbes. A
divulgacdo nao autorizada de informagdes pessoais sensiveis, como endereco,
numero de telefone e dados de identificacdo, compromete a intimidade e a autonomia
dos individuos, afetando sua dignidade e bem-estar emocional.

Exatamente nesse contexto é que se verificou que essa forma de violagdo da
privacidade pode ter sérias consequéncias para as vitimas, incluindo o risco de
assedio, perseguigao e danos a reputagdo. Portanto, é crucial reconhecer o doxxing
como uma ameagca a privacidade e promover esforgos para prevenir e combater essa
pratica, garantindo assim o respeito aos direitos fundamentais dos usuarios online.

Ademais, viu-se que, apesar de nao ser tratada de forma especifica pela
legislacao civil ou penal, o doxxing pode, sim, gerar a obrigagao civil de reparar danos,
desde que estejam presentes os elementos configuradores da responsabilidade civil,
como a conduta ilicita, o dano e o nexo de causalidade. A exposi¢ao nao autorizada
de informacgdes pessoais sensiveis pode causar danos emocionais, psicolégicos e até
mesmo materiais as vitimas, justificando assim a reparagao civil.

De igual forma, constatou-se que, dependendo da natureza e das
circunstancias da conduta, o doxxing também pode levar a condenagao por crimes
como calulnia, injuria, extorsdo, entre outros. A analise do caso concreto e a forma
como a conduta se exterioriza sdo determinantes para a aplicagao da legislagao penal,
respeitando os principios da legalidade e da individualizagao da pena.

Destarte, conclui-se que embora ndo haja uma legislagao especifica para o
doxxing, suas praticas podem ser sancionadas tanto no ambito civil quanto no penal,
de acordo com as normas vigentes e a interpretagcado dos tribunais.

Por fim, ressalta-se que € urgente e imprescindivel promover debates
doutrinarios, jurisprudenciais e legislativos sobre o doxxing, dada a crescente
prevaléncia dessa pratica e seus impactos negativos na sociedade contemporanea. A
falta de uma legislagao especifica para lidar com o doxxing deixa lacunas no sistema
juridico, dificultando a responsabilizagcao eficaz dos infratores e a protecédo das
vitimas.

Posta assim a questdo, tem-se que a auséncia de diretrizes claras pode
enfraquecer os mecanismos de prevengao e combate ao abuso digital, expondo os
usuarios a riscos cada vez maiores de violagao da privacidade e danos emocionais.

Portanto, é essencial promover um dialogo interdisciplinar entre juristas, académicos,
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legisladores e a sociedade civil para desenvolver politicas e estratégias adequadas
para enfrentar o problema do doxxing e proteger os direitos fundamentais dos

cidaddos no ambiente digital.
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