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RESUMO

Este texto tematiza a legislacdo referente a protecdo de dados na perspectiva da
vulnerabilidade dos usuarios a ataques cibernéticos que ocorrem no Brasil. A partir da
constatagdo de que o pais € um dos que mais sofrem esse tipo de ocorréncia, o
objetivo é verificar se as normas positivadas prestam-se a garantir a seguranca dos
dados. Ao confrontar as normas postas com os dados estatisticos, percebe-se que
grande parte das vulnerabilidades sdo produto do fator humano, dai porque a simples
regulamentacao tem sido insuficiente para atingir o objetivo da legislacdo. Nesse
sentindo, a educacgéo digital, como politica publica a ser implantada em todos os niveis
de ensino e a contemplar todas as faixas etarias, forma, juntamente com a legislacao,
um amalgama necessario para a protecéo deste novo direito. O estudo foi subsidiado
por pesquisa bibliografica, documental e jurisprudencial, com utilizacdo do método
dedutivo e com a sucessao de quatro etapas. Na primeira, apresentaram-se as razées
pelas quais € necessaria protecao juridica aos dados pessoais; posteriormente, a
protecao de dados foi apresentada como um novo direito fundamental; na terceira
etapa, discorreu-se sobre as vulnerabilidades do usuario de internet a ataques
cibernéticos; no ultimo tépico, tratou-se sobre a educagéo digital.
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ABSTRACT

This text discusses the legislation regarding data protection from the perspective of the
vulnerability of users to cyber attacks that occur in Brazil. Based on the fact that the
country is one of the countries that suffers the most from this type of occurrence, the
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objective is to verify if the positive norms lend themselves to guaranteeing data
security. When comparing the rules set with the statistical data, it is clear that most
vulnerabilities are the product of the human factor, hence why simple regulation has
been insufficient to achieve the objective of the legislation. In this sense, digital
education, as a public policy, to be implemented at all levels of education and to include
all age groups, forms, together with the legislation, a necessary amalgamation for the
protection of this new right. The study was supported by bibliographic, documentary
and jurisprudential research, using the deductive method and with the succession of
four stages. The first presented the reasons why legal protection of personal data is
necessary; later, data protection was presented as a new fundamental right; in the third
stage, the vulnerabilities of the internet user to cyber attacks were discussed; in the
last topic, it was about digital education.
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1 INTRODUGAO

A Humanidade esta, desde sempre, em um continuo ciclo de mudangas. Nas
ultimas décadas, contudo, esse processo intensificou-se em razao da revolucao
tecnoldgica. A velocidade das transformagbes parece ser o paradigma de nossa
sociedade, que, com uma periodicidade cada vez menor, vé entendimentos serem
superados, novas rotinas adquiridas € uma profunda transformacao das relacbes
humanas sendo construida. Apoiadas na popularizagcado da internet, a comunicacéao e
a sociabilidade parecem estar migrando do meio fisico para o digital, o que rompe com
barreiras fisicas e temporais.

Nesse contexto, ao mesmo tempo em que surge a necessidade de se tutelarem
novos direitos, ha uma revisitagdo de outros que, embora ja assentados no
ordenamento juridico, precisam ser adaptados as novas dindmicas sociais, na medida
em que, como esclareceu Miguel Reali, o Direito ndo € apenas norma, como também,

fato e valor.
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O objeto deste estudo € a protegdo de dados pessoais, um desses novos
direitos que emergiram do processo de digitalizagcdo do mundo3. Recentemente
alcado a categoria de direito fundamental pela Emenda Constitucional 115, de 10 de
fevereiro de 2022, representa um marco historico da tutela da privacidade no Brasil.

Ainda que de inequivoca atualidade, a problematica adquiriu maior relevancia
diante do cenario pandémico ocasionado pela COVID-19, quando, subitamente,
milhdes de pessoas viram-se obrigadas a utilizar plataformas virtuais, tornando suas
vidas mais digitais, na mesma propor¢cdo em que suas vulnerabilidades também
aumentaram.

Sob essa perspectiva, o artigo propde-se a analisar se a protegao juridica
fornecida pelo ordenamento brasileiro € (ou pode vir a ser) suficiente para resguardar
a protegao de dados do usuario da Internet, tendo em conta sua vulnerabilidade, que
esta relacionada ao conhecimento dos riscos que a rede pode oferecer.

Para a consisténcia e fundamentagao, foram consultadas bases legislativas
nacionais, com referencial teérico especializado sobre o assunto. A metodologia para
a elaboracéo da investigagao foi subsidiada por pesquisa bibliografica, documental e
jurisprudencial, com utilizagdo do método dedutivo e com a sucessédo de quatro
etapas. Na primeira, analisaram-se os motivos pelos quais a protecdo de dados é
importante; na segunda, procedeu-se ao exame da evolucéo da protecao de dados a
categoria de direito constitucional; posteriormente, discorreu-se sobre as
vulnerabilidades do usuario de internet; no ultimo tépico, tratou-se sobre a educagao

digital.

2 POR QUE PROTEGER DADOS PESSOAIS?

Compreender a necessidade juridica de protecdo de dados passa,
previamente, pelo entendimento desse novo paradigma da comunicagao surgido do
desenvolvimento das tecnologias da informagao, que criaram um meio ambiente

virtual.

3A digitalizagdo do mundo é a conversdo de processos, agbes, informagdes, migrando do meio fisico
para o virtual, fomentando a globalizagdo. Um dos seus principios balizadores é florescer a relagédo
humana através da tecnologia.

131
Acad. Dir. (ISSN: 2763-6976)
v. 6, p. 129-152, 2024\



O direito a protegdo de dados sob a 6tica das vulnerabilidades do usuario

Foi Lévy (1999) que cunhou os termos “ciberespaco” e “cibercultura” para
designar essas novas formas de comunicagdo surgidas a partir da internet.
Ciberespaco — também chamado de rede — €, segundo ele, a forma de comunicagéo
surgida a partir da interconexdo mundial dos computadores, compreendendo n&o
apenas a infraestrutura material, como também as informagdes e as pessoas que
utilizam esse universo. Ja cibercultura é a cultura surgida no ciberespaco, isto &, sdo
as técnicas, praticas, atitudes, valores e modos de pensar que se desenvolvem no
ciberespaco.

Essa nova dindmica de comunicacgéao fez surgir as redes sociais, estruturadas
na interconexao proporcionada pela internet. As comunidades virtuais orientaram o
crescimento inicial do ciberespaco. Elas sao fruto de afinidades de interesses, de
conhecimento e de cooperagdo, apoiado na interconexdao e independente de
proximidade geografica, representam, ainda, uma nova maneira de expor opiniao
publica (LEVY, 1999).

Nesse cenario, os dados das pessoas circulam cada vez mais em ambientes
virtuais, sendo uma valiosa fonte de extragcdo de informacgdes. Os usuarios que
trafegam na rede, por muitas vezes, possuem a sua privacidade comprometida pela
exposicao de seus dados pessoais, sem a consciéncia do quao fragil isso pode torna-
lo frente a um hacker (BARBOSA et al., 2021).

E que os ambientes virtuais, além de abarcarem enorme fluxo de interagdo e
interconexao entre as pessoas, sao palco de manifestacido de ideias, pensamentos e
informacdo. Como exemplos, citam-se Facebook, YouTube, Instagram, Twitter, entre
outros, todas geridas por grandes empresas de tecnologia que almejam lucro. Mas
nao s6. Ha hoje um modelo de negdcios que se desenvolve no ciberespaco, seja na
prestacdo de servigos, seja no comércio, na educacao e até mesmo nos servigos
publicos e de cidadania.

Todos os usuarios estdo, portanto, propicios a terem os seus dados pessoais
utilizados de forma indevida, na medida em que, para consumirem servigos oferecidos
pela internet, muitas vezes é-lhes exigido o compartilhamento dados e permissdes,
sob pena de restricdo ou mesmo impedimento de acesso ao servigo (LIGUORI, 2022).

Percebe-se, dessa forma, que esses servigos, muitos dos quais tidos como
gratuitos, na realidade apropriam-se dos dados pessoais dos usuarios, sob a falacia

de uma “permissao”, para comercializa-los posteriormente.
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Além dessa pratica, ja conhecida, ha também o denominado “sequestro” de
dados, pratica utilizada por hackers. Segundo Liguori (2022, p. 18) o hacker é o
individuo que quebra a criptografia ou a seguranga de qualquer meio informatizado
para obter informagdes. As consequéncias, quando o hacker obtém éxito em sua
investida, sdo incalculaveis e vao desde a manipulagao do usuario com base em seu
perfil de interesses, até mesmo a inseguranca financeira.

O uso de um ataque podera conceder ao sequestrador de dados acesso a
contas bancarias, senhas de cartbes, contas virtuais e informacdes sobre a sua
atividade laboral (OLIVEIRA; LANZILLO, 2021).

Com a popularizagdo da internet foi necessaria a implementacdo de lei
especifica para estabelecer o uso, garantias e deveres da utilizagdo desta ferramenta
no Brasil. O Marco Civil da Internet (MCI), introduzido na legislagdo por meio da Lei
12.965/2014, foi criado para exteriorizar garantias fundamentais da Constituigao
Federal e atrelar responsabilidade ao usuario no momento da utilizagdo da rede
(LEITE; LEMOS, 2017).

O MCI prevé novos direitos ao usuario, mas o grande foco da referida lei esta
nos seus artigos 10 e 11. Esses artigos priorizam a manutengao da integridade dos
dados, desde a sua coleta até a disponibilizagdo a outro 6rgéo, deixando evidente que
esse dado somente sera disponibilizado mediante ordem judicial ou requisicao de
orgdao competente. Evidenciam a importancia de preservar o sigilo e a
confidencialidade das informagdes dos usuarios em um ambiente controlado e seguro,
prescrevendo que qualquer irregularidade ao acesso sem a devida ordem judicial
enquadra-se como um comportamento ilegal e o usuario responsavel arcara com o0s
Onus de expor/coletar dados de forma indevida. Neste sentido, € possivel vislumbrar
que um dos principais objetivos da lei, além da tutela de todas essas garantias, é
assegurar um ambiente digital digno e saudavel aos seus usuarios (LEITE; LEMOS,
2017).

Além de prever garantias e deveres na rede, o MCI| também elencou no seu art.
26 o dever de as instituigdes de ensino prestarem educacdo digital para todas as
idades. Assim, desde cedo as criangas deveriam entender a importancia do uso
responsavel e consciente da internet, compreendendo quais os limites entre a
liberdade de expresséao e os discursos de 6dio, além da apresentacado de temas como

seguranga da informacao e a prote¢ao de dados (JESUS, 2014).
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Importante destacar que, a incorporagdo do termo “protecédo de dados” na
legislacdo € recente, apesar da constatagcdo de que esse direito sempre foi
relacionado a direitos fundamentais da Constituicdo Federal. O embasamento legal
para suprir a falta de legislagdo especial sobre o tema estava atrelado ao direito a
privacidade, ao Habeas Data, ao MCI e até mesmo ao Cddigo de Defesa do
Consumidor (DONEDA, 2018).

Apos alguns anos da entrada em vigéncia do MCI, foi promulgada a Lei
13.709/2018 — a Lei Geral de Protegdo de Dados (LGPD) que representou um marco
historico na legislagao brasileira no que concerne a protegao da privacidade.

E que os dados pessoais se relacionam, & toda evidéncia, com a privacidade
dos individuos, direito fundamental previsto no art. 5°, X: “s&o inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagéo
pelo dano material ou moral decorrente de sua violagao” (BRASIL, 2022).

Anteriormente a referida lei, s6 existiam legislacbes esparsas sobre o tema,
hoje, a LGPD regulamenta todo e qualquer tratamento de informacgdes referente a
dados pessoais, normatizando principios, direitos e obrigagbes no manuseio,
armazenamento e coleta dessas informagdes (PINHEIRO, 2020).

A LGPD, ao dispor sobre o tratamento de dados, tem como objetivo a protegao
da liberdade, privacidade e desenvolvimento da pessoa natural. Sublinhe-se: a lei ndo
se destina a tutela de direitos da pessoa juridica, apenas da pessoa natural. Dentre
seus fundamentos, estao o respeito a privacidade e a autodeterminacgao informativa.

Expressamente conceitua dado pessoal como “informacao relacionada a
pessoa natural identificada ou identificavel”. O conceito € abrangente para abarcar
todas as espécies de dados. Dados que podem apresentar pouca relevancia, se
conectados com outras informacdes do individuo podem construir um perfil completo
do usuario, chegando em dados especificos, inclusive, de carater sensivel (VIOLA;
TEFFE, 2020).

A origem do direito a autodeterminagao informativa remonta ao julgamento,
pelo Tribunal Constitucional Alemao, do “BVERFGE 65, 1”. O caso remonta a
discussao levada a Corte da Lei do Censo (Volkszdhlungsgesetz) de 1983, de 25 de
margo de 1982 (BGBI. |, p. 369), que determinou, “[...] 0 recenseamento geral da
populacdo, com dados sobre a profissdo, moradia e local de trabalho para fins

estatisticos”. Diversas reclamagdes foram ajuizadas com fundamento na violagéo ao
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livre desenvolvimento da personalidade, tendo o Tribunal, no mérito, declarado nulos
alguns dispositivos da lei, principalmente os que tratavam da “[...] comparacgao e trocas
de dados e sobre a competéncia de transmissdo de dados para fins de execugao
administrativa” (SCHWABE, 2002, p. 233-234).

Hoje, compreende-se como o direito de titularidade da pessoa natural de
protecao contra coleta, tratamento e revelagao de seus dados pessoais (LEONARDI,
2011).

A autodeterminagéo informativa, como um dos principios balizadores da LGPD,
esta intrinsecamente ligada a outros principios constitucionais, como a dignidade da
pessoa humana, visto que proporciona ao usuario o livre desenvolvimento de sua
personalidade e autonomia em relacdo aos seus dados pessoais. Para estar em
conformidade, a autodeterminacdo informativa deve estar ancorada em um
consentimento livre e informado, motivo pelo qual o usuario deve ter clareza do que
esta consentindo (BACHUR, 2021).

Nao obstante, o direito a autodeterminacgao informativa soa como um devaneio
nos dias atuais, tendo em vista que o consentimento livre e esclarecido € inerente a
sua concretizagdo. Todos os dias ha, entretanto, uma massiva disseminagao de
propagandas que sao criadas a partir mapeamento do perfil de interesse dos usuarios,
advindos de permissbdes concedidas de forma consciente ou inconsciente. Outro
exemplo que pode ser citado sdo os termos de adesao de produtos e servigos, que
nao deixam muitas escolhas ao usuario, isto €, ou ele aceita todas as condi¢des de
uso, que sao redigidas de forma técnica e por muitas vezes de complexa compreensao
ou ele nao podera dispor daquele determinado produto/servico (LUGATI; ALMEIDA,
2020).

Dai porque é possivel questionar até que ponto, de fato, existe consentimento,
e, por consequéncia, autodeterminacgao informativa, no compartilhamento dos dados

pelos individuos, havendo mesmo aqueles que defendem tratar-se de um mito.
3 PROTEGAO CONSTITUCIONAL DE DADOS
Os riscos advindos do compartiihamento de dados no ambiente virtual

desencadearam uma reacdo constituinte. Se, historicamente, o constitucionalismo

surgiu como uma teoria (ou ideologia) de limitagcdo do poder estatal por meio de
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constituicdes escritas e de declaragao de direitos fundamentais, hoje percebe-se que,
nao apenas os atores estatais podem abusar do exercicio de poder.

Um alerta, no entanto, € necessario. Quando se analisa a internet, ha que se
ter em conta duas faces distintas: a da potencializagdo de algumas garantias
fundamentais, como a liberdade de expressao e a manifestagao politica; e, por outro
lado, outros riscos emergem, como o abuso do direito da liberdade de expressao,
encontrando-se diversos discursos odiosos em ambientes virtuais ou até
disseminagao de noticias falsas, colocando-se em choque os beneficios e maleficios
da Internet (MENDES; FERNANDES, 2020).

Atualmente, ha um enorme poder nas maos de quem tem conhecimento para
adquirir informacdes. E dados pessoais sdo informagdes valiosissimas, sdo, com
efeito, fontes de poder. E o advento da LGPD trouxe novas luzes sob o direito a
privacidade e a prote¢cao de dados na Jurisdicao Constitucional.

Em 2020, o Supremo Tribunal Federal (STF) referendou a Medida Cautelar
concedida pela Ministra Rosa Weber, relatora das Acg¢des Diretas de
Inconstitucionalidade (ADIs) n. 6.387, 6.388, 6.390, 6.393. As agbes questionavam a
Medida Proviséria (MP) n. 954/2020 ao argumento de que ela contrariava principios e
garantias constitucionais, como a dignidade da pessoa humana e a inviolabilidade da
intimidade e da vida privada (MENDES; RODRIGUES JUNIOR; FONSECA, 2020).

E que a MP 954/2020 previa que empresas de telecomunicagdo prestadoras
de servico de telefonia fixo, comutado e de servico moével pessoal deveriam
disponibilizar diversos dados pessoais de seus consumidores ao Instituto Brasileiro
de Geografia e Estatistica (IBGE). A argumentacao utilizada pela defesa da MP n.
954/2020 é que com a pandemia do COVID-19 o acesso a entrevistas presenciais foi
restringido, dessa forma, com a disponibilizacdo dos dados pessoais pelas empresas
de telecomunicagao traria a producao de estatisticas oficiais (PAVANI; HERMES,
2021).

A MP possuia vicios formais e materiais, ou seja, tanto em sua redagao quanto
a sua consonancia com a Constituicdo Federal. A redagéo, extremamente genérica e
vazia, ndo contemplava argumentos plausiveis para tratar de dados pessoais,
somente informava que seu objetivo era criar uma produgao estatistica para fins de
emergéncia e saude publica em decorréncia da pandemia do coronavirus (COVID-

19). Também nao informava quais medidas seriam adotadas para zelar pela
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seguranga da informacédo dos dados coletados, sem garantias que esses dados
realmente seriam tratados de forma congruente e que o IBGE teria os meios de
seguranga adequados para proteger e impedir o vazamento de dados (MENDES;
RODRIGUES JUNIOR; FONSECA, 2020).

A relatora, Ministra Rosa Weber, deferiu a medida cautelar requerida,
suspendendo a eficacia da MP, para prevenir a exposicdo de milhdées de dados,
resguardando a intimidade e a vida privada dos individuos. No mérito, retomou os
argumentos ensejadores da concessao da liminar, dentre os quais: o direito a
privacidade e a autodeterminacgao informativa sdo os fundamentos da protegao dos
dados pessoais; a MP nao agrega interesse publico legitimo a justificar o
compartilhamento de dados, pois ndo define a forma de utilizacado de tais dados nem
mecanismos de protegdo contra acessos nao autorizados; o estado de emergéncia
sanitaria deflagrado pela pandemia ndo pode justificar, assim, enfraquecimento de
direitos fundamentais. Apés o voto da Ministra Rosa Weber, mais dez ministros
acompanharam o seu voto. Nado ha somente a conquista do direito a protecéo de
dados exposto nesta decisdo, mas essa foi a primeira vez que o Supremo Tribunal
Federal reconheceu explicitamente o direito a prote¢do de dados (BRASIL, 2020).

Este julgamento foi paradigmatico, na medida em que reconheceu a protecao
de dados como corolario de direitos fundamentais quais sejam: liberdade individual, a
privacidade e livre desenvolvimento da personalidade.

De fato, a invocagao do direito a privacidade (ja consagrado na Constituicéo
Federal desde 1988) para suprir lacunas atinentes a protecao de dados era frequente,
apesar de, quando do julgamento da ADI 6.387, ja tramitar no Congresso Nacional
Proposta de Emenda Constitucional (PEC) com o objetivo de inserir expressamente
no texto constitucional a prote¢cao de dados como um direito fundamental.

Na justificativa da PEC n. 17/2019, apresentada pelo Senador Eduardo Gomes
(MDB-TO), ponderou-se que a privacidade estava sendo o ponto de partida para
discussdo em torno da protecdao de dados pessoais, mas que, com a evolugao
histérica da sociedade e o avango da tecnologia, esse direito ja possui autonomia
valorativa a ponto de merecer tratamento constitucional especifico (SENADO
FEDERAL, 2022).

Na proposta apresentada, também existiu a necessidade de estabelecer a

competéncia constitucional para legislar sobre o tema, dada a pluralidade politica da
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materia, o que poderia acarretar inseguranca juridica, por existirem diversos conceitos
e entendimentos sobre a protecdo de dados pessoais (GOMES, 2019).

Assim é que, em 11 de fevereiro de 2022 foi promulgada a Emenda
Constitucional n. 115 que acrescentou ao rol dos direitos e garantias fundamentais a
protecdo de dados e estabeleceu a competéncia da Unido para legislar sobre a
matéria. Hoje, nos termos do art. 5°, LXXIX da Constituicdo Federal: “é assegurado,
nos termos da lei, o direito a protegcdo dos dados pessoais, inclusive nos meios
digitais” (BRASIL, 2022).

O reconhecimento da prote¢cdo de dados como um direito fundamental é um
marco regulatério e uma sinalizagdo de que o Estado reconhece a complexidade e
fragilidade dos ambientes virtuais. Apds a positivagao constitucional, o desafio agora
€ a implementagdo de mecanismos para fomentar a seguranca da informagéo e
fortalecer o conhecimento do usuario sobre as suas vulnerabilidades, sob pena de a

protecao constitucional representar tdo-somente uma normatizagao simbolica®.

4 VULNERABILIDADES DO USUARIO DE INTERNET

Nos termos ja expostos anteriormente, as plataformas digitais estdo se
tornando cada vez mais presentes no cotidiano dos individuos, vive-se um processo
de hibridizacdo do mundo®, as pessoas transacionam financeiramente via aplicativos,
exercem suas atividades laborativas mediante a utilizagdo da internet, socializam pela
rede. Com o aumento de usuarios utilizando plataformas digitais, também existe o
aumento de dados trafegando de um ambiente a outro, o que gera constantes
vulnerabilidades aos titulares desses dados.

As vulnerabilidades do usuéario de internet estdo relacionadas com sua
fragilidade em relagcao a rede. As insegurancas atreladas a rede estdo lincadas a

softwares falhos, hardwares desprotegidos e falhas humanas, todos estes elementos

4 Constituigdo simbdlica, na ligdo de Neves (1996, p. 326), ocorre quando “[...] a atividade constituinte
e a emissao do texto constitucional ndo se segue uma normatividade juridica generalizada, uma
abrangente concretizagdo normativa do texto constitucional.

5 Hibrido, segundo o Dicionario Michaelis (2022) é: “Que ou que é composto de elementos distintos
ou disparatados”. A hibridizagdo do mundo esté ligada a processos que estdo em fase de migragao
do mundo fisico para o virtual, de conexdes palpaveis, para conexdes virtuais.
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criam vulnerabilidades ao usuario, aumentando a probabilidade de existirem
vazamentos de dados.

A despeito da complexidade dessas vulnerabilidades, que contemplam desde
cyberbullyings, vulnerabilidades de grupos especificos (como criangas, idosos, do
consumidor), da autonomia informativa, da perfilizagdo, dentre outras, este trabalho
atenta para a vulnerabilidade humana oriunda da falta de conhecimento do usuario
sobre seguranga na internet, que torna a rede um locus propicio para atuagao de
cibercriminosos, que afeta n&o apenas individuos, como também organizagbes
(publicas e privadas).

Segundo a Organizagao das Nacgbdes Unidas (ONU) mais 782 milhdes de
pessoas ficaram online no periodo de 2019 a 2021, os acessos foram intensos devido
a pandemia do COVID-19. No Férum de Governanga da Internet da ONU foram
abordados os crescentes numeros de ciberataques, 7 mil violagdes de dados foram
registradas em 2019, expondo mais de 15 milhdes de registros.

No Brasil, € cada vez mais recorrente as noticias sobre o vazamento de dados.
Em setembro de 2021, a Associacdo Nacional dos Profissionais de Privacidade de
Dados (ANPPD) noticiou que mais de 400 milhées de dados pessoais foram vazados,
expondo a vida e a privacidade dos brasileiros.

A proliferacdo do acesso a internet tornou inevitavel que o ataques e
vazamentos de dados sejam cada vez mais recorrentes, muito devido a falta de
conhecimento e consciéncia das pessoas sobre o risco de expor a sua vida pessoal
em redes sociais. Essa brecha ¢é utilizada por hackers, que encontram
vulnerabilidades e informacdes confidenciais de forma mais célere e direcionada.

Segundo Mitnick e Simon® (2003, p. 15) “o fator humano é o elo mais fraco da
seguranga”. A seguranca digital € construida quando o usuario toma conhecimento de
que um simples firewall7 ndo ira proteger a sua privacidade. Seguranca digital

pressupde a compreensao de que os dados e as rotinas disponibilizadas em redes

6Kevin Mitnick & um hacker estadunidense conhecido mundialmente. Foi um dos hackers mais
procurados pelo Federal Bureau of Investigation (FBI). Sua técnica mais utilizada foi a engenharia
social. Desta forma, por mais que a referéncia seja antiga, Mitnick apresenta amplo conhecimento e
experiéncia nesta técnica.

"Firewall € uma ferramenta utilizada para identificar e prevenir ataques cibernéticos, criando um filtro
do que é confiadvel e barrando as ameagas da rede (VARTOUNI; TESHNEHLAB; KASHI, 2019)
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sociais acarretam a construgao de um perfil, que podera ser utilizado na obtengao de
senhas, rotinas, rotas, dados e demais informacdes.

Através da engenharia social, é possivel manipular pessoas, compelindo-as a
praticar atos que podem ou ndo ser de seus interesses. Trata-se assim, nao
especificamente de uma ag¢ao, mas de uma habilidade, que nem sempre é utilizada
de forma nociva. Algumas pessoas tem um talento natural para elas, outras, a
adquirirem (HADNAGY, 2011).

Quando utilizada de forma danosa, a engenharia social € uma das praticas mais
recorrentes no sequestro de dados, quando o hacker utiliza da confiabilidade do alvo
para persuadi-lo e fazer com que ele exponha as suas vulnerabilidades de forma
voluntaria e inconsciente. O engenheiro social explora seus alvos e 0os manipula para
que estes fornecam os seus dados, em uma conversa que aos olhos do usuario
parece ser despretensiosa (SILVA; ARAUJO; AZEVEDO, 2013).

A engenharia social € uma técnica simplificadora para qualquer tipo de ataque
cibernético, seja ele um ransomware ou um phishing®. Entender o alvo e quais s&o as
formas mais eficazes de realizar o ataque tornam a iniciativa mais assertiva. Neste
sentido, muitas vezes a engenharia social € utilizada em conjunto com outros métodos
de ataque, potencializando a sua efetividade.

Os individuos possuem um fator bioldgico que tem forte impacto em suas
vulnerabilidades e que induz de forma inconsciente ao erro humano no que tange a
seguranga da informacdo: o ser humano € sociavel; necessita da cooperagado dos
demais e essa caracteristica o torna flexivel para seguir os habitos dos individuos que
possui como referéncia. Assim, o individuo tende a seguir o comportamento daqueles
que o circundam, para neutralizar o sentimento de exclus&o social (LANNES, 2020).

A nova dindmica de comunicagao construida pela evolugao das tecnologias da
informacéao fez surgir as redes sociais, estruturadas na interconexao proporcionada
pela internet. As comunidades virtuais orientaram o crescimento inicial do
ciberespacgo. Elas séo fruto de afinidades de interesses, de conhecimento e de
cooperagao, apoiado na interconexdo e independente de proximidade geografica,

representam, ainda, uma nova maneira de expor opinido publica (LEVY, 1999).

8 Phishing é um ataque de engenharia social utilizado para obter dados confidenciais, geralmente é
efetuado por meio de e-mails falsificados, direcionando o assunto aos interesses do usuario
(ABROSHAN, 2021).
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Constituem um facilitador para os individuos incrementarem as relagoes
humanas; ndo obstante, a caréncia pela socializagao e pela aprovagao social acarreta
em um bombardeio de informacdes diarias em ambientes virtuais. O proprio usuario
expde a sua vida e a sua rotina em troca de atencéo generalizada (SILVA; ARAUJO;
AZEVEDO, 2013).

Essa forma de comportamento na rede impulsiona ataque aos dados pessoais.
Um deles é o phishing, que utiliza o perfil de interesse do usuario explorando a sua
necessidade, desde a contratagdo para uma atividade laboral, até compras em lojas
online. Usualmente o phishing é feito mediante e-mails, mas nao se limita a esta
plataforma, podendo ser realizado através das redes sociais, como Facebook e
Instagram. Os jovens sdo mais propensos a sofrerem este ataque, porque a sua
tomada de decisdo é instantdnea, ou seja, sem reflexdo sobre o conteudo
apresentado (ABROSHAN et al., 2021).

Existem diversas espécies de phishing, porém, a mais perigosa para o usuario
€ 0 que carrega um ransomware. O ransomware € utilizado como meio de extorsao,
no qual o sequestrador de dados chantageia o usuario a efetuar pagamento de forma
nao rastreavel, geralmente em criptomoeda, em troca da descriptografia dos arquivos.
O ransomware é uma atividade lucrativa, visto que o sequestrador vende as
informacgdes obtidas ao principal interessado, o proprietario dos dados (FORNASIER;
SPINATO; RIBEIRO, 2020).

O ransomware ¢é feito em larga escala, atingindo cerca de 3% da populagao
mundial. Apds detectada a vulnerabilidade do software, o sequestrador tem acesso a
todos os arquivos do computador, além de possuir acesso a webcam da vitima,
podendo direcionar a chantagem a momentos intimos. Os ataques tornam-se cada
vez mais aprimorados, ndo sO na questdo técnica, mas também na estratégia e
persuasao da chantagem (FORNASIER; SPINATO; RIBEIRO, 2020).

A tecnologia € disruptiva, rompendo barreiras do conhecimento e evoluindo
diariamente. Os hackers se aprimoram da mesma forma, criando novos mecanismos
e utilizando técnicas de inovacdo aprimoradas para tornar o ataque cada vez mais
refinado. Por outro lado, o usuario esta cada vez mais vulneravel, sofrendo ataques
diarios e ficando a mercé de cibercriminosos.

Alguns ataques sao efetuados de forma automatizada, como nos casos de

ataque de “forgca bruta”, em que incansavelmente o software tenta todas as
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combinagdes alfanuméricas possiveis para alcancgar a senha pretendida. Alcangando
as senhas, o sequestro se estende as demais informagdes desejadas. Quanto mais
“fraca” € a senha, mais fragil torna-se o usuario, concretizando o objetivo do hacker
de forma célere. Existem algumas situagdes que podem obstruir a realizagdo deste
ataque, como a criagdo de uma senha “forte” e a autenticagdo em dois passos, sao
fatores que vao dificultar a investida do hacker, mas nao irdo garantir a falibilidade na
execugao do sequestro (LIGUORI, 2022).

Algumas falhas dos usuarios também podem ser encontradas na forma que as
informacgdes sao repassadas. Em 14 de dezembro de 2021 a ANPPD divulgou em seu
sitio da internet uma matéria sobre o vazamento de dados do Ministério da Saude. A
intencdo da matéria era enfatizar a autonomia da Autoridade Nacional de Protecao de
Dados (ANPD) na fiscalizagdo da LGPD. Ao longo da matéria, no entanto, percebe-
se que a propria ANPD reporta dificuldades em identificar os danos que os ataques
cibernéticos podem causar. A ANPD parece admitir ndo ter “bragos” para apurar todos
os ataques que acontecem no Brasil, tornando-se um chamariz para hackers.

Em 2018 a IBM Security® divulgou uma pesquisa em escala global calculando
os indices e os custos médios de uma violagcado de dados. O estudo foi dirigido a 500
empresas de 15 paises distintos. Foram constatadas mais de 50 milhdes de violagdes,
e a estimativa financeira em torno dessas violagdes é de US$350 milhdes de ddlares
na economia, em comparacao com o ano de 2017 houve uma crescente de 6,4% de
violacdes.

A pesquisa ainda relata quais sao as maiores falhas na seguranca da
informacdo, advindo de falhas no sistema e erro humano, novamente sendo
constatadas as vulnerabilidades do usuario frente a cibercriminosos. O tempo médio
para detectar e conter essas violacdes foi de 365 dias, tempo este que os hackers
tiveram disponivel para explorar os dados da empresa, dos funcionarios e de seus
clientes. O estudo ainda relata que o Brasil é o pais com maior probabilidade de sofrer
violagdes de dados, possuindo uma estimativa de 43%, a média global é de 27%.

O Brasil é, portanto, um pais fragil em seguranca da informacdo. Segundo a

IBM Security, a taxa de erros humanos € de 32%, quando a média de outros paises

9 A IBM é uma empresa estadunidense voltada para o ramo da informatica. E uma empresa
consolidada no mercado e referéncia em seguranca da informagéo, sua fundacéo foi em 1911.
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chega a 25%. Dai porque, além das melhorias que séo feitas em sistemas, o Brasil
precisa capacitar seus usuarios da internet (LANNES, 2020).

Como se Vvé, os resultados das pesquisas demonstram que as maiores
vulnerabilidades em seguranga da informagao sao resultado do fator humano, ou seja,
do comportamento do usuario.

Desta forma, além de 6rgdos competentes para fiscalizagdo, que protegem
dados por meio de san¢des administrativas, como multas, publicizac&do de infracdes,
suspensao do exercicio da atividade da empresa penalizada, a mitigagdo das

vulnerabilidades passa, necessariamente pela educacao digital.

5 EDUCAGAO DIGITAL

O ambiente digital jamais sera 100% seguro ou imune a praticas nocivas de
uns em detrimento de outros. Como bem pondera Hadnagy (2011), a seguranca total
somente seria possivel com a desconexao de todos os dispositivos eletrénicos e com
a mudancga para as montanhas.

Se, como se viu, o fator humano é o que mais propicia ataques cibernéticos, é
evidente que as pessoas devem ser estimuladas ao conhecimento sobre seguranga
digital.

Nesse sentido, o MCI elencou em seu art. 26 o dever do Estado na prestacao
de educacao digital em todos os niveis de ensino. A educagéao digital, como produto
da transformacao tecnoldgica, tem como premissa capacitar o usuario para a
utilizagcao consciente e responsavel da rede, primando pela seguranga da informagao
em ambientes virtuais.

Segundo a Base Nacional Comum Curricular (BNCC), disponibilizada pelo
Ministério da Educagao (MEC, 2022) as matérias obrigatorias no nivel médio de
ensino sao: | — linguagens e suas tecnologias; || — matematica e suas tecnologias; Il
— ciéncias da natureza e suas tecnologias; IV — ciéncias humanas e sociais aplicadas;
V — formacgao técnica e profissional.

A maioria das disciplinas ministradas no ensino médio aprofundam os
conhecimentos adquiridos no ensino fundamental. Pode-se observar que ndo ha

exigéncias do MEC para existir educagao digital nas grades curriculares, tornando a
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matéria de previsao discricionaria por parte dos Estados e Municipios. Isso vai de
encontro ao dever estatal de prestar educacgao digital.

Com a alfabetizagdo digital nas escolas, os alunos seriam impulsionados a
pensar de forma critica e analisar diversas situagcdes corriqueiras no ambiente virtual.
A insergao da segurancga digital como disciplina obrigatéria nas grades curriculares
assegura aos estudantes o direito de adquirir conhecimentos interdisciplinares. Assim,
seria possivel a compreensdo de como funciona um ataque cibernético e como o
usuario pode construir sua defesa (NICOLETE et al., 2021).

A educagao deve acompanhar a evolugdo tecnoldgica, o Estado tem a
obrigacao de fornecer aos individuos um meio de adquirir conhecimento conforme os
avancgos ocorrem no mundo. Estar consciente dos riscos da internet, entender como
esses riscos se manifestam e o porqué eles sdao cada vez mais frequentes sao
fundamentais para o usuario evoluir. Essa evolugdo sé é possivel através do
aprendizado, que poderia ser repassado com meétodo e assertividade nas escolas
(GILL, REDEKER; GASSER, 2015).

A tecnologia cria, modifica e evolui todos os dias, a educagao precisa conter
essa volatilidade, possibilitando ao aluno a oportunidade de programar e manipular
dados. Nao ha como estabelecer um método para a prevengdo de ataques
cibernéticos, sem que o usuario tenha experiéncia e convivio com essas formas de
ataque. Direcionar e ensinar o usuario sobre quais possibilidades existem e como elas
podem evoluir pode reduzir drasticamente o percentual de vazamento de dados no
Brasil. O pensamento critico e o entendimento de como funciona a cabeg¢a de um
hacker sdo primordiais para maximizar a cibersegurancga. Atualmente as salas de aula
possuem métodos obsoletos e padronizados, o que dificiimente gera interesse no
aluno. Outro ponto crucial é a necessidade atual de esmiucar a matéria, transcorrendo
sobre um assunto em diversas aulas. Hoje, o aluno possui acesso imediato ao
conhecimento através da Internet, o que ele precisa € ser instigado a se desenvolver
em aulas dindmicas e que aproximem o aprendizado dos anseios de seu cotidiano
(MIZUSAKI, 2021).

No cenario atual, o Estado n&o dispde de possibilidades académicas nos
primeiros anos de ensino para os individuos se desenvolverem e buscarem

conhecimento sobre protegdo de dados. Assim como a disciplina de linguagens, que

144
Acad. Dir. (ISSN: 2763-6976)
v. 6, p. 129-152, 2024



Emanuelle Ricardo Finger; Sabrina Favero

€ vital para desenvolver a comunicagao do aluno, a educacgao digital € indispensavel
para o usuario entender em qual mundo esta inserido.

A pandemia COVID-19 serviu como promotora de mudanga, avancos que
possivelmente demorariam anos para acontecer, ocorreram de 2020 a 2022. Pode-se
dizer que a realidade “p6s” pandemia alterou a forma como as pessoas socializam,
consomem ou estudam. A educacao foi direcionada para plataformas virtuais, e
mesmo com essas alteracbes a BNCC ndo promoveu alteragdo curricular para
contemplar a educacéo digital.

De fato, a necessidade do distanciamento social no periodo de pandemia, as
escolas foram compelidas a se reinventar, criando novas metodologias de ensino para
a educacéo a distancia (EaD). Esse movimento descortinou as dificuldades e falta de
compreensao de como funcionam as tecnologias da informag¢ao e comunicagao (TIC),
tanto dos docentes como dos discentes. O uso das TIC sao um desafio, a maioria das
pessoas as utilizam como meio de entretenimento e ndo como uma ferramenta para
adquirir conhecimento (CASTAMAN; RODRIGUES, 2020).

Se a educagao digital ja estivesse agregada a base curricular, grande parte das
dificuldades académicas enfrentadas na pandemia poderiam ter sido mitigadas. Os
esforgcos que nesse periodo foram necessarios ao aprendizado do que sdo e como
funcionam as TIC, teriam sido aproveitados.

A pandemia serviu como alicerce para identificar as fragilidades do sistema
educacional brasileiro. Os desafios enfrentados ao longo do periodo pandémico sé
afirmaram que os métodos de ensino obsoletos devem ser superados, dando
oportunidade a novas estratégias de ensino, munidas de tecnologia e informacédo. A
constatacao de que docentes e discentes tiveram dificuldades em utilizar as TIC, serve
como meio afirmativo de que a educagdo precisa passar por um processo de
reestruturagao (CASTAMAN; RODRIGUES, 2020).

O Ensino Remoto Emergencial foi uma medida rapida para proporcionar
educacdo em meio a pandemia, mas tornou-se precario por nao haver planejamento
sobre as etapas de implantagado deste processo. Pontos primordiais como acesso a
internet e desigualdade social afetam intrinsecamente o aproveitamento académico
do estudante, gerando prejuizos no seu desenvolvimento intelectual (MIZUSAKI,
2021).
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Existe uma disparidade entre a educacado privada e a publica, enquanto
diversos jovens passaram por um periodo desassistidos de educacao, as escolas
privadas continuaram oferecendo ensino através de plataformas virtuais. A pandemia
foi um periodo para as instituicbes de ensino repensarem sobre a sua metodologia e
0 seu conceito de educagao. Refletindo sobre os impactos e os anseios dos jovens
sobre a internet € possivel tragar uma rota de melhorias e qualidade no cenario atual
(CARDOSO; FUHR; DIAS, 2020).

Frisa-se que o principio de inserir a seguranga digital como matéria basica na
educacao nao se limita aos jovens, pois a tecnologia esta presente na vida das
pessoas de todas as idades. A consciéncia sobre qual é a importancia de proteger
dados pessoais e quais os riscos eminentes de utilizar uma plataforma virtual deve,
assim, estar presente no cotidiano de todos os individuos.

Os idosos, por exemplo, tém utilizado cada vez mais as plataformas virtuais,
embora grande parte deles possua certa dificuldade em lidar com essas novas
ferramentas e entender a sua extensdao e complexidade. Caracterizados como
imigrantes digitais, nasceram em um mundo que foi moldando-se e evoluindo com a
necessidade da populacédo; a tecnologia desabrochando e ganhando forca na
sociedade e ao longo dos anos os idosos se adaptam a ela, cada um em sua linha do
tempo (ANDRADE, 2019).

Diferente dos imigrantes digitais, os nativos digitais sdo pessoas que ja
nasceram em meio a tecnologia e possuem facilidade em utiliza-la. Por mais que os
idosos tenham adquirido experiéncia com os avangos tecnoldgicos, o fato € que o
mundo se atualiza todos os dias, de modo que uma grande diferenga entre um nativo
digital de um imigrante digital, € que os nativos ja nasceram em um mundo acelerado
e 0 seu aprendizado acompanha essa celeridade. Os imigrantes digitais por muitas
vezes confltam com essa agilidade, preferindo processos mais vagarosos e
elucidativos (ANDRADE, 2019).

Por tais razdes, necessario direcionar a educacgao digital de forma alternativa,
com metodologias adequadas a diversidade e a necessidade de cada faixa etéria, na
medida em que, conforme o art. 7° do MCI “o acesso a Internet é essencial ao
exercicio da cidadania”, mas nao saber como utiliza-la torna vazio o texto da lei,

gerando somente uma expectativa de direito aos idosos.
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A necessidade da educacgao digital ao grupo da terceira idade foi visivel na
pandemia do COVID-19. Os idosos foram considerados como um grupo de risco,
sendo intensificado o distanciamento social apos os 60 anos de idade. Os servigos
que antes eram fisicos, migraram para plataformas digitais, como consultas médicas,
entrega de produtos ou até mesmo os saques emergenciais do fundo de garantia.
Sem o conhecimento destas ferramentas a terceira idade encontra-se vulneravel a
sociedade como um todo (JOAQUIM; OLIVEIRA; PESCE, 2021).

O letramento digital do idoso também pode ser visto sob uma perspectiva de
inclusdo social atualmente, visando a transformacédo de diversos processos que
ocorreram em periodo pandémico. A utilizacdo das TIC e a compreensao dos riscos
inerentes a ela, sdo necessarios para o idoso usufruir do novo mundo que esta sendo
construido.

Ainda que exista legislacdo que tutele os dados pessoais, a implementagao de
uma efetiva educagao digital € imprescindivel para que a legislagdo nao seja
meramente simbodlica. E necessario que o Brasil adentre no conceito de
constitucionalismo transformador, promovendo a mudanca social através da aplicacao
da lei. A interpretagdo da legislagdo deve emergir com estruturacédo de projetos e
politicas publicas que sanem a raiz do problema, concretizando objetivos
constitucionais. O constitucionalismo transformador transcende o texto da lei e cria
diretrizes para sanar os problemas sociais. No caso de vazamento de dados, os
esforgos seriam guiados pela conscientizagéo e educagéo digital, visando a fragilidade
do usuario na rede. A sua esséncia esta direcionada a alcangar os objetivos tragados
em lei, criando a resolucdo das problematicas envolvidas (BOGDANDY; URUENA,
2021).

A educacgéo digital configura, assim, politica publica de efetivagdo do direito
fundamental a tutela de dados pessoais. O Estado atua, aqui, ndo como érgao que
impde limites a si mesmo e aos demais (dimensao negativa), mas também como
aquele que impulsiona o direito (dimensao positiva), de forma que, a positivacédo da
protecdo de dados precisa da educacéao digital para ser efetiva. Ambas podem ser

tidas como um amalgama, uma a depender da outra.
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6 CONSIDERAGOES FINAIS

O avanco tecnoldgico modificou o paradigma das relagdes sociais, ha medida
em que possibilitou a interagdo humana através de ambientes virtuais. Isso
potencializou a dindmica da comunicagcdo, mas também fez surgir uma série de
ofensas a direitos.

A promessa de que a internet se constituiria em um ambiente neutro e livre, ndo
se confirmou. Rapidamente relagdes de poder entre atores publicos e privados se
estabeleceram no ciberespaco.

A dinamica do poder na rede esta intrinsecamente relacionada com os dados
pessoais compartilhados pelos usuarios, tendo em vista o modelo de negdcios que se
desenvolve no ciberespaco que se utiliza dos dados pessoais. Ele compreende
entretenimento, prestacéo de servigos, comeércio, educagao e até mesmo nos servigos
publicos e de cidadania. Nesse novo modelo de interagéo, os usuarios podem, muitas
vezes, terem os seus dados pessoais utilizados de forma indevida.

No Brasil, a necessidade de regulamentacdo do ciberespago levou a
promulgagao do Marco Civil da Internet (MCI), que estabeleceu principios, direitos e
deveres para o uso da Internet no pais. Posteriormente, em 14 de agosto de 2018, foi
publicada a Lei n. 13.709, a Lei Geral de Protegdao de Dados (LGPD) que regula
especificamente sobre o tema a protecdo de dados pessoais.

Os riscos advindos do compartiihamento de dados no ambiente virtual
desencadearam uma reacgao constituinte, que culminou com a promulgacao, em 11
de fevereiro de 2022, da Emenda Constitucional n. 115 que acrescentou o direito a
protecdo dos dados pessoais, inclusive nos meios digitais ao rol dos direitos e
garantias fundamentais do art. 5°.

Esse movimento é produto da preocupagido cada vez maior com as
vulnerabilidades dos usuarios de internet, tendo em vista que o Brasil € o pais mais
propenso a sofrer ataques cibernéticos.

A maior parte desses ataques sédo produto da engenharia social, uma técnica
de manipulagdo de pessoas que se serve do desconhecimento ou mesmo da
confiabilidade do alvo para persuadi-lo a pratica de acdes. O fator humano €, assim,

a principal causa das vulnerabilidades a ataques cibernéticos.
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Por essa razdo, ainda que o Brasil detenha um arcabougo normativo
consistente para a protecao de dados pessoais, € ingénua a ideia de que a lei seja
suficiente para a seguranga dos dados.

Nesse sentindo, além de impor comportamentos negativos e regulamentar o
tratamento de dados pessoais, a implementagéo de uma politica publica de educacgao
digital parece ser o caminho para, de fato, minimizar as vulnerabilidades do usuario

de internet.
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