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RESUMO

A Lei Geral de Protecao de Dados Pessoais (LGPD) foi estabelecida para promover a
regulacédo do tratamento dos dados pessoais do individuo, seguindo principios,
deveres e direitos tanto do seu titular, quanto do usuario desses dados — pessoas
fisicas e juridicas, além do poder publico. O objetivo deste artigo € mostrar os
conceitos, a aplicagdo e a abrangéncia dessa Lei, indicando os desafios para que
possa ser aprimorada. Para explicar o alcance da LGPD ¢é apresentado seu
relacionamento com o servico de administracdo publica. Em complemento, sao
comentados os aspectos do acesso aos dados pessoais e ambientes sensiveis no
servigo publico, com a utilizagdo de referéncias de diversos autores para referir o
modo de resposta do servigco publico na solicitagdo de acesso de terceiros. A
metodologia empregada neste trabalho € qualitativa, com base técnica na legislagao
em vigor, em publicagdes especificas sobre o tema.
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ABSTRACT

The General Law for the Protection of Personal Data (LGPD) was established to
promote the regulation of the processing of the individual's personal data, following
principles, duties and rights of both its owner and the user of such data - individuals
and legal entities, in addition to power public. The purpose of this article is to show the
concepts, application and scope of this Law, indicating the challenges for its
improvement. To explain the scope of the LGPD, its relationship with the public
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administration service is presented. In addition, aspects of access to personal data and
sensitive environments in the public service are discussed, using references from
different authors to refer to the way in which the public service responds when
requesting access from third parties. The methodology used in this work is qualitative,
based on technical legislation in force, in specific publications on the subject.

Keywords: Data Protection. Treatment. Privacy.

1 INTRODUGAO

A Lei Geral de Proteg¢ao de Dados (LGPD), instituida pela Lei n® 13.709, de 14
de agosto de 2018 e alterada de forma parcial pela Lei n° 13.853, de 08 de julho de
2019, foi criada com a finalidade de proporcionar um regulamento para o tratamento
dos dados de pessoas em relagdes comerciais de bens e servigos em territorio
brasileiro.

Considerando os aspectos das relagcbes comerciais no mundo atual, que
levantam as preferéncias pessoais dos consumidores em suas decisdes de compras,
a LGPD é muito importante para preservar os dados pessoais dos individuos, unindo
os processos de seguranga com a disponibilidade de produtos e servigos
personalizados, que representa a tendéncia atual da economia.

O problema a ser discutido € como o servigo oferecido pela administracao
publica federal pode ser analisado dentro dos principios da LGPD.

Neste artigo sdo apresentados os aspectos gerais da LGPD e seus principais
conceitos, bem como parte de sua trajetéria, até se tornar lei.

Também ¢é apresentada a relacdo entre a LGPD e o servigo publico, pois a
administragao publica também tem obrigagbes na salvaguarda e protegédo dos dados
sob sua responsabilidade.

Finalmente € comentado o acesso aos dados pessoais e ambientes sensiveis
no servigo publico, com a utilizagdo de referéncias de diversos autores para referir o
modo de resposta do servigo publico na solicitacdo de acesso terceiros.

A metodologia empregada no artigo é a qualitativa, com base técnica na
legislagéo em vigor, em publicagdes especificas sobre o tema, em analises de setores
do cotidiano do Brasil, para indicar os elementos fundamentais para a compreensao

da importancia da Lei Geral de Protecéo de Dados (LGPD).
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A pesquisa qualitativa, no ambito das técnicas experimentais, pode utilizar
varias técnicas a disposi¢cdo, porém neste artigo sera utilizada a técnica da teoria
fundamentada que, a partir da busca de informagdes permite um desenvolvimento que

enuncia e abrange o assunto em questao.

2 ASPECTOS GERAIS DA LGPD

A forte concorréncia no mercado mundial e o rapido desenvolvimento
tecnolégico abriram caminho para varias questdes sobre a seguranga das
informagdes corporativas e da pessoa natural, fazendo com que estas estejam
expostas a ataques cibernéticos, com inten¢des diversas como apropriagéo de dados
e a divulgacéao publica de assuntos sigilosos.

Somado a isto, varias empresas utilizavam incorretamente os dados de seus
clientes, transferindo-os ou vendendo-os a outras empresas, sem que seja obtido o
consentimento do(a) proprietario(a) dos dados (RAPOSO et al, 2019).

A LGPD é aplicavel a pessoas fisicas e juridicas, além do poder publico, nos
limites do territorio brasileiro, no que se refere ao tratamento de dados de pessoas
naturais, quando este tratamento ocorrer no Brasil e quando forem oferecidos bens e
servigos para pessoas no Brasil (DONEDA, 2017).

De acordo com Soares (2020, p. 7), o tratamento de dados pessoais é:

Toda operagéao realizada com dados pessoais, como as que se referem a
coleta, produgéo, recepgao, classificagao, utilizagdo, acesso, reproducgéao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagao, avaliagao ou controle da informagao, modificagdo, comunicagéo,
transferéncia, difusdo ou extragao.

O escopo da LGPD ¢ salvaguardar a maneira como os dados pessoais devem
ser tratados, incluindo o meio digital, em franco desenvolvimento nos dias de hoje.
Para que os direitos essenciais de liberdade e do desenvolvimento do cidad&o sejam
preservados, o Decreto n°® 10.474, de 26 de agosto de 2020, criou a Autoridade
Nacional de Protegdo de Dados (ANPD) (BRASIL, 2020).

A maioria dos artigos da LGPD esta valendo desde setembro de 2020.
Contudo, o que se refere a Autoridade Nacional de Protecdo de Dados (ANPD) esta

em vigor desde o final de dezembro de 2018. A questdo das puni¢cdes de ordem
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administrativa, constantes nos artigos de 52 a 54, comecgou a valer a partir de agosto
de 2021, o que proporcionou, as empresas, principalmente, maior prazo para
adaptacao e evitarem exposi¢cao a punigées (BRASIL, 2020).

A LGPD complementa direito consumerista expresso no Codigo de Protecao
de Defesa do Consumidor, Lei n® 8078, de 11 de setembro de 1990, que, entre outros
aspectos, previa disciplinar o tratamento de bancos de dados com a finalidade de
analise de crédito, porém nao se atendo as formas derivadas da coleta e do tratamento
de dados. Estas formas foram definidas e tiveram regras sobre a prote¢ao dos dados
determinadas pelo Marco Civil da Internet (Lei n°® 12.965, de 23 de abril de 2014), que
regula o uso da internet no Brasil (MIRAGEM, 2019).

No que diz respeito aos registros, dados pessoais e as comunicagdes privadas,

o Marco Civil da Internet, em seu art. 10, dispde que:

A guarda e a disponibilizagdo dos registros de conexdo e de acesso a
aplicagdes de internet de que trata esta Lei, bem como de dados pessoais e
do conteudo de comunicagbes privadas, devem atender a preservagado da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas (BRASIL, 2014, p. 3).

Um elemento fundamental da Lei Geral de Protecdo de Dados é o
consentimento da pessoa natural para que sua base de dados possa ser tratada.
Contudo, o tratamento pode ser realizado sem que o individuo consinta, desde que
este procedimento seja essencial para que uma obrigagdo de ordem legal seja
cumprida, uma politica publica (desde tenha previsdo em lei) possa ser executada, na
prevencao de fraudes contra o proprietario dos dados, no caso de protecao do crédito
ou ainda no atendimento a uma legitimidade de interesse sem que haja risco aos
direitos fundamentais da pessoa (SERPRO, s.d.).

Como ocorre como qualquer legislagdo, a LGPD tem também seus principios,
tais como: a finalidade, que determina que o tratamento de dados deve ser feito de
acordo com uma finalidade clara, que deve ser informada ao titular dos dados, para
que este autorize o processo; a adequacgao, que dispde que o tratamento dos dados
deve ser a maneira correta para que a finalidade informada ao titular seja atendida; a
necessidade e minimizagao, que esclarece que devem ser usados apenas os dados

que forem necessarios para atingir a finalidade, dentro do menor prazo exequivel.
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Além destes principios, outros que tratem do acesso, das garantias, da
disponibilizagdo e da seguranca, estao inseridos na lei, que s&o: o livre acesso, que
diz que ao titular deve ser disponibilizado o acesso gratuito e facilitado, abrangendo
todos os pontos necessarios para o tratamento de seus dados; a qualidade dos dados,
que dispde que ao titular deve ser dada a garantia de que os seus dados est&o claros,
corretos e aderentes a finalidade informada; a transparéncia, que o titular deve
receber todas as informacdes necessarias sobre 0 modo como seus dados estdo
sendo tratados; a seguranga, em que o agente responsavel pelo tratamento dos dados
deve utilizar todos os procedimentos técnicos e administrativos aplicaveis para a
devida protecdo de todas as informacdes sob sua responsabilidade, ndo permitindo
acessos que nao sejam autorizados (PINHEIRO, 2020).

Finalmente, aspectos relacionados a prevencao, auséncia de discriminacéo e
prestacdo de contas sédo igualmente importantes, vez que a prevencgao diz respeito ao
agente responsavel pelo tratamento, que deve prover meios para que o titular ndo seja
exposto a danos; a nao discriminagao, pois sob nenhuma hipétese os dados pessoais
devem ser usados para finalidade de discriminacao, uso ilegal ou carater abusivo; e a
responsabilizagcdo e prestacdo de contas, em que o agente responsavel pelo
tratamento dos dados deve estar apto a esclarecer que todos os procedimentos para
a protecao destes dados sao eficientes e estdo de acordo com a LGPD (PINHEIRO,
2020).

Ainda que o assunto esteja atual devido a sua recente implantagcéo, pode ser
considerado que a LGPD teve sua histdria iniciada desde que o direito a privacidade
foi formalizado, em 1890, passando pela oficializacdo dos Direitos Humanos pela
Organizacao das Nacgodes Unidas (ONU), em 1948, e por sucessivas etapas até chegar
ao ponto de sua oficializacdo (SERPRO, 2021).

As empresas tiveram que enfrentar muitos desafios para chegar ao estagio
atual, passando por adaptagdes necessarias que envolvessem as questdes de
armazenamento e acesso dos dados, treinamento das equipes, entendimento sobre
os direitos dos proprietarios dos dados, providenciar a contento os pedidos de
informacdes recebidos e aderéncia aos conceitos de adaptabilidade e escalabilidade
(DONEDA, 2017).

O modo de tratar dados pessoais por intermédio de empresas publicas deve
estar em sintonia para o atendimento de sua finalidade publica, de acordo com o
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interesse publico, no cumprimento dos requisitos constantes na legislagdo em vigor e
para que sejam cumpridos todos estes preceitos legais no ambito publico (SILVEIRA,
2012).

Tem grande relevancia considerar que, a despeito da quantidade de empresas
publicas detentoras de dados pessoais, o Servico Federal de Processamento de
Dados (Serpro) e a Empresa de Tecnologia e Informagdes da Previdéncia (Dataprev),
tenham sido estruturados para aderir ao conceito de empresas publicas de destaque.
Assim, continuam o desenvolvimento de sistemas para o servigo publico, hospedam
e processam diversas bases de dados de destaque para a Administracdo Publica
Federal (DONEDA, 2017).

A seguir é apresentado o capitulo sobre a Lei Geral de Protecdo de Dados e o

servigo publico.

3 LGPD E SERVIGO PUBLICO

Séo consideradas pessoas juridicas de direito publico, no ambito da LGPD:

Os ¢6rgaos publicos integrantes da administragdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do
Ministério Publico;

As autarquias, as fundagdes publicas, as empresas publicas, as sociedades
de economia mista e demais entidades controladas direta ou indiretamente
pela Unido, Estados, Distrito Federal e Municipios.

Os servigos notariais e de registro exercidos em carater privado, por
delegacdo do Poder Publico, terdo o mesmo tratamento dispensado as
pessoas juridicas de direito publico.

As empresas publicas e as sociedades de economia mista que atuam em
regime de concorréncia, sujeitas ao disposto no art. 173 da Constituigao
Federal, terdo o mesmo tratamento dispensado as pessoas juridicas de
direito privado particulares. Porém, quando estiverem operacionalizando
politicas publicas e no &mbito da execugao delas, terdo o mesmo tratamento
dispensado aos 6rgéos e as entidades do Poder Publico (PARANA, 2020, p.
19).

A Autoridade Nacional de Prote¢cado de Dados (ANPD) pode, a qualquer tempo,
emitir solicitagdo direcionada a 6rgaos publicos para que executem atividades de
tratamento de dados pessoais, com informacgdes direcionadas sobre o alcance e a
natureza dos dados, bem como detalhamento do que foi executado, podendo gerar
um parecer técnico como complemento a garantia de que a Lei Geral de Protegao de
Dados estejam sendo cumprida (BRASIL, 2020).
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Nos casos de infragdo a LGPD por 6rgaos publicos, a ANPD podera enviar
informe com medidas cabiveis para fazer cessar a violagdo, podendo ainda, de acordo
com sua analise, pedir para que os agentes publicos orientem a execugao de
processos técnicos compativeis com o modo legal de tratamento dos dados pessoais
(CIRINO, 2020).

E fundamental o entendimento sobre a abrangéncia e a efetividade da LGPD
no tocante ao poder publico. Ainda que a lei tenha, no capitulo IV, artigos 23 a 30,
preceitos de regulagdo do tratamento de dados pessoais deste setor, o assunto
sempre foi tema de discussdes e analises, sendo que sua exclusdo chegou a ser
sugerida (COTS; OLIVEIRA, 2019).

Em complemento a este ponto, a inser¢cao de pontos no texto normativo, com
claras manifestacdes de excecao relativas ao setor publico, facilita a forma de tratar e
compartilhar os dados pessoais e sensiveis pela administragdo publica federal
(PINHEIRO, 2020).

Este tratamento diferenciado, ou privilegiado, esta no inciso Ill do artigo 7° da
Lei Geral de Protecdo de Dados, que se refere as hipéteses de tratamento de dados

pessoais:

Pela administragao publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei (BRASIL,
art. 7°, 2018).

Também no inciso Il do artigo 11 do mesmo diploma, que dispbe sobre o

tratamento de dados sensiveis, pode ser observado que:

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo controlador;

b) tratamento compartihado de dados necessérios a execugdo, pela
administragdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem);

e) protegao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saudde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria; ou
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g) garantia da prevencgao a fraude e a segurancga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (BRASIL, art. 11, 2018).

Como uma forma de compensacao deste privilégio, a Lei atenua ou ameniza
os termos de excegao, no paragrafo 2° do artigo 11, determina-se que na hipotese em
que o consentimento é requerido, se houver mudancas da finalidade para o tratamento
de dados pessoais ndo compativeis com o consentimento original, o controlador
devera informar previamente o titular sobre as mudancas de finalidade, podendo o
titular revogar o consentimento, caso discorde das alteracdes (BRASIL, 2018).

Segue também a mesma compensagado no artigo 23, que dispde que o
tratamento de dados pessoais pelas pessoas juridicas de direito publico devera ser
realizado para o atendimento de sua finalidade publica, na persecugao do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribuigbes

legais do servigo publico, desde que:

| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - seja indicado um encarregado quando realizarem operagbes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei (BRASIL, art.
23, 2018).

Ainda que nao possa ser encarado como uma forma de autorizacdo para que
o setor publico compartihe de modo generalizado e indiscriminado os dados
considerados sensiveis, ndo pode passar despercebido o fato de que controlar a
publicidade da administragdo publica federal, assim como a maneira como &
disponibilizada, nas paginas oficiais publicadas na internet, ndo é algo que possa ser
classificado como claro, transparente e efetivo (FEIGELSON; SIQUEIRA, 2019).

Deste modo, concorrendo para a seguranga da protecdo dos dados de seus
respectivos titulares, intengdo existente na grande maioria dos paises com leis
similares, é que foi criada a ANPD, cuja criagao tinha sido vetada na promulgacéao da
LGPD, mas foi restaurada através da Medida Proviséria (MP) n2 86917, pelo ex-
presidente Michel Temer, em 28 de dezembro de 2018 (COTS; OLIVEIRA, 2019).
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A disponibilidade de dados por intermédio da administragcdo publica, sem
duvida, € um assunto carente de mais analises, pesquisas e melhoras, estando ligado
ao relacionamento de confianga e credibilidade os érgaos publicos e a obrigatoriedade
de ampla divulgacdo da gestdo publica. Fica sempre possivel fazer a pergunta: a
administracdo publica é uma tutora confiavel dos direitos individuais e das
informagdes publicas dos cidadaos brasileiros? (MACKENZIE, 2019).

Para ser possivel responder a esta pergunta, € preciso fazer a andlise e a
compreensao do modelo vigente de administragéo publica, no que tange a gestao,
modo de tratar e disposicdo de dados pessoais e sensiveis, para que ver se existe o
atendimento as recomendacdes de publicidade e transparéncia, mantendo intocada a
privacidade. Como resultado preliminar desta analise ndo é dificil concluir que a
gestédo governamental pode ser considerada como ineficaz (RAPOSO et al, 2019).

Esta afirmacao, ainda que, fruto de resultado preliminar, advém da observagao
de que a falta e a lentiddo na adogédo de uma legislagdo particular ao caso causam
impacto negativo as politicas publico-administrativas, com auséncia de terminologia
padrao, que seja precisa e nao vaga, trazendo erros ao interpretar a administracao
publica (RAPOSO et al, 2019).

Existem diferengcas no formato de gerir os dados entre os diversos 6rgaos
publicos, com niveis de seguranca de informacao diferentes, podendo incorrer em
situacdes contrarias a legalidade. Também n&o ha transparéncia no tocante a sangdes
que sao consequéncia de mau uso dos dados, que podem ser dificuldades oriundas
da Lei de Acesso a Informacao, para citar um exemplo (PINHEIRO, 2020).

Esta anadlise foi fomentada pela promulgagdo do Regulamento Geral de
Protecdo de Dados (RGPD) da Uniao Europeia, em 25 de marco de 2018, que trata
da segurancga dos dados da populagdo da Comunidade Europeia, por intermédio de
uma pessoa, de uma empresa ou de uma organizacédo (MACKENZIE, 2019).

A imensa geragao de dados no mundo digital, um fendmeno classificado como
Big Data, se resume em ser possivel obter mais informagdes tendo como ponto inicial
uma variada quantidade de dados, o que possibilita dar origem a um relevante valor
agregado de bens e servigos. Outro fenémeno, decorrente do Big Data, o datafication,
traz o conceito de obter informacdes sobre tudo que possa existir (AMARAL, 2016).

Desta forma, tendo os dados e as informacbes se tornado ativos

importantissimos para as empresas da atualidade, segundo Mayer-Schonenberger e
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Curier (2013), “dataficar um fendbmeno é coloca-lo num formato quantificado de modo
que possa ser tabulado e analisado”.

A vida particular, os aspectos privados e a propria intimidade dos individuos,
assim, ndo ficaram a salvo do Big Data e do datafication, justamente por terem se
transformado neste ativo valioso para as instituicdes de todo o mundo (BOTELHO,
2020).

Esses problemas sédo decorrentes de uma diversificagcdo de questionamentos.
Entre eles, reconhecer que € preciso existir uma politica publica de prote¢ao de dados
pessoais no Brasil a falta, até meados de 2018, de um marco legal sobre o assunto, a
terminologia difusa nas normas e regulamentos, a necessidade de atender aos
conceitos de publicidade e a dificuldade de entendimento de conhecimento técnico
em muitos setores, como na Tecnologia da Informacdo e na Comunicagao
(CHRISTIAN; GONCALVES, 2019).

No mundo digital, o uso do Big Data pela administracdo publica traz
questionamentos de ordem ética passiveis de observagao. Desta forma, existe um
certo embate entre a privacidade e o interesse publico. Quanto a privacidade, o
Decreto n2 8.789/16 trata do compartilhamento de bases de dados no ambiente das
diversas instituicdes federais, sem que sejam necessarias celebragdes de convénios

ou acordo de cooperacgao, trouxe muita polémica.

O que acontece se informacgbes pessoais que podem prejudicar ou causar
discriminag&o (como de saude ou previdéncia social) acabarem em bases de
dados consultaveis por entes privados (como seguradoras)? Lembrando do
polémico caso em que o Tribunal Superior Eleitoral (TSE) permitiu que o
Serasa tivesse acesso a sua base de dados, ndo da para dizer que essa seja
uma hipoétese absurda. Se ela tivesse sido turbinada com outras informagoes,
as consequéncias seriam ainda mais graves. O que dizer, também, de 6rgaos
de investigagdo (como a Policia Federal) criando perfis de potenciais
criminosos a partir do cruzamento de dados sobre a saude do individuo
fornecidos pelo Ministério da Saude, dados sobre escolaridade pelo Ministério
da Educacéo e dados socioecondmicos pelos Ministérios das Cidades e do
Desenvolvimento Social, por exemplo? Considerando o policiamento
preditivo & base de big data que comeca a ser implementado ao redor do
mundo, ndo se pode descartar o seu uso aqui. A Policia Federal ja tem
histérico de cruzar dados para otimizar o controle das alfandegas (ABREU,
2016, s.p.).

Como afirma Doneda (2012, p. 45), “qualquer dado pessoal e ndo somente o
dado sensivel é passivel de, em determinadas circunstancias, dar origem a

discriminagao ou ao controle, diminuindo as liberdades de escolha de uma pessoa”.
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Mais que isso, segundo ele, “os efeitos geralmente atribuidos ao tratamento
indiscriminado dos dados sensiveis também podem ocorrer quando da manipulacao
de dados”.

A questao do acesso a dados pessoais e sensiveis esta distribuida em varios
orgaos da administragao publica e o proximo capitulo examina as observagdes feitas
em pesquisas de diferentes autores a respeito da forma como a resposta a solicitagcoes

foram enviadas.

4 ACESSO AOS DADOS PESSOAIS E AMBIENTES SENSIVEIS NO SERVIGO
PUBLICO

Dentro do cenario para disponibilizar dados e ter a publicidade como regra a
seguir e o sigilo a ser tratado como excegao, existe outra maneira de fornecer os
dados pessoais e sensiveis através da administragdo publica, mas para agentes
terceiros atuando como interessados. Nada mais é do que dispor os dados tendo
como finalidade de pesquisa (MACKENZIE, 2019).

Assim, na questdo de publicidade, o cotidiano da gestdo publica da
administracao fica com grande teor de desafio o preparo e a integracao das bases
(com chaves comuns ou possibilitando cruzamentos), a classificacdo dos dados de
acordo com o que agregam, a dificuldade para que os resultados das pesquisas
pudessem ser controlados para que informagdes de dados pessoais ndo sejam objeto
de revelacao, a seguranca e a tecnologia da informacgao, sem contar o planejamento,
sempre requerido, ter o servigo priorizado e capacitar equipes que serdao gestoras,
bem como as interpretagdes complexas da lei (DONEDA, 2017).

Mesmo com os obstaculos, alguns setores da administracédo publica tém
procurado, notadamente nos ultimos dois anos, fomentar a execucao de pesquisas
usando os dados que estas coletaram, mesmo por agentes externos de pesquisas,
para conseguir maior teor de transparéncia com base na Lei de Acesso a Informacgao,
para que os meios de politica publica melhorem (SERPRO, s.d.).

Um dos modos planejados pelos 6érgéaos publicos para esse processo foi
disponibilizar os dados, mesmo o0s pessoais ou 0s sensiveis, em plataformas
classificadas e preparadas para serem seguras. Em cenario nacional, esse modelo de

servico tem sido executado por algumas instituicbes publicas e com niveis

1049
Acad. Dir. (ISSN: 2763-6976)
v. 4, p. 1039-1055, 2022



Prestagéo dos servigos publicos a luz da Lei Geral de Protegdo de Dados (LGPD)

diferenciados de seguranca da informacdo. Destaque para o Instituto Brasileiro de
Geografia e Estatistica (IBGE), o Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (Inep) e o Instituto de Pesquisa Econdmica Aplicada
(Ipea) com relagao ao acesso a bancos de dados tipicos para cruzar informagdes que
nao estdo disponibilizadas em micro dados publicos (CHRISTIAN; GONCALVES,
2019).

Os maiores obstaculos na gestao desses servigos acontecem no tocante a
permissao para manipular e cruzar bases de dados diferentes que incluem informagéao
de origem socioecondmica; sobre a vida escolar do individuo; mercado de trabalho e
programas sociais; informagao sobre o tipo e o modelo de renda e caracteristica
demograficas. E, nesse cenario, a andlise detalhada e minuciosa de um projeto de
pesquisa submetido a analise quanto a possibilidade de acessar ambientes
considerados seguros, assim como avaliar posteriormente os resultados obtidos
podem apresentar erros quanto a seguranga da informagéo (CIRINO, 2020).

Relevante destacar os servigos de acesso a ambientes seguros utilizados, no
caso do IBGE e do Inep, como canais especificos de atendimento ao e-SIC, ou seja,
caminhos indicados para o solicitante da informacdo. Em casos assim, pode ser
considerado, para caso estatistico, que a devolutiva enviada pela administracao
publica conseguiu atender plena ou parcialmente o que foi pedido.

Além disso, os institutos citados usam a negacéo de pedido de acesso via e-
SIC as razdes a seguir: dados pessoais, informacao sigilosa de acordo com legislagao
especifica e informacéo sigilosa classificada de acordo com a Lei n° 12.527/2011,
mostrando que a prestagdo do servico de acesso ao ambiente seguro, nessas
situagdes, nao foi suficiente para atender as demandas (MACKENZIE, 2019).

A sala de acesso a dados restritos do IBGE, a partir da inauguragao, em 2003,
jatinha a preocupacao na protecédo de dados pessoais e sigilosos obtidos, procedendo
a sua criptografia. O Servico de Atendimento ao Pesquisador (SAP) foi criado em
setembro de 2014, através da Portaria Inep n° 467. Ao contrario do IBGE, o modelo
adotado anteriormente tinha como previsdo a disponibilidade de bases de dados no
modo em que se estavam, sem alteracdes, podendo ser acessadas, para finalidades
institucionais e cientificas, informagdes com sigilo ou pessoais, individuais,
conseguidas pelo Instituto, sem a necessaria anonimizagdao (COSTA; OLIVERIA,
2019).
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Depois de debates internos a respeito seguranca e protegcdo dos dados
pessoais e sensiveis, em 2017, a denominacgao do servico foi alterada para Servigo
de Acesso a Dados Protegidos (Sedap), através da Portaria n°® 465. Com isso, novos
critérios foram definidos e melhorados (SERPRO, s.d.).

Nos processos do SAP existia omissdo quanto a possibilidade de utilizagao de
bases de dados externas. Contudo, seu uso era aceito. No caso do Sedap, esse
requisito foi melhorado, com a obrigatoriedade da autorizagado de uso e certificagao
de conteudo de bases externas, emitida pela instituicdo que produzia os dados
(MACKENZIE, 2019).

Além disso, o Inep pode nao aceitar sua utilizacdo se vislumbrar risco
relacionado a exposi¢éo indevida de dados pessoais ou quebra de sigilo. Esse ponto
€ de muita importancia porque, na dependéncia da pesquisa feita, tornasse possivel
cruzar dados que fazem com que a informacéo adquira sensibilidade, como no caso
do cruzamento das bases sobre educacéo do Inep com a base da Relagao Anual de
Informagdes Sociais (RAIS), do Ministério do Trabalho; ou a do Cadastro Unico para
Programas Sociais, do Ministério do Desenvolvimento Social (MACKENZIE, 2019).

Finalmente, importante ressaltar que, pela disponibilidade de dados pessoais e
sigilosos, o SAP/Sedap, primeiramente, também era usado como razdo de resposta
para pedidos direcionados ao Servigo de Informacéo ao Cidadao do Inep. O SIC-Inep
informou que, de setembro de 2014, data da publicacdo da Portaria que criou o SAP,
até maio de 2016, 35 pedidos tiveram resposta usando a justificativa de sua existéncia
(FEIGELSON; SIQUEIRA 2019).

Através do sistema de buscas de pedidos e respostas do e-SIC ha possibilidade
de verificar o envio de perguntas de intencdes diversas para o SAP/Sedap, como, por
exemplo, que universidades tém mais cotistas (quantidade de cotas de raca) e quais
sdo esses alunos (dados dos contatos); lista total das pessoas fisicas que fizeram
inscricdo no ENEM a partir de 2011; informagdes divididas por ano (2011, 2012, 2014,
2015) e cursos, com o nome dos professores cadastrados pela instituigao, a titulagao
e o regime de trabalho; alunos matriculados no ensino meédio e superior em Joinville
(SC), divididos por escola e curso, entre outros (MACKENZIE, 2019).

Desta forma é possivel observar que os debates e analises sobre a protecao
de dados pessoais e sensiveis no Instituto tiveram consequéncias em agdes voltadas

para a protecdo destes recebem processos de melhoria continua. Ainda que nao se
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tenha alcangado a possibilidade plena de acesso por parte de pesquisadores o acesso
as bases de dados criadas pelo Inep, com a necessaria dose de protecdo aos dados
pessoais e sensiveis, com vistas ao atendimento da orientacdo de publicidade total,
uma eventual ilegalidade criada ao permitir um acesso de pesquisador a bases sem
tragos de identificagdo foi sanada (PARANA, 2020).

5 CONSIDERAGOES FINAIS

Este artigo apresentou informagdes importantes sobre um marco na questéao
de tratamento de dados pessoais do individuo: a Lei Geral de Protecdo de Dados
(LGPD).

Atendendo a uma consequéncia do avango do mercado consumidor e na
crescente necessidade de conhecer as preferéncias dos consumidores, a LGPD é de
extrema importancia na preservacdo dos dados da pessoa natural, sendo aplicavel
para pessoas fisicas, juridicas e para o poder publico, no territério nacional ou quando
aqui for objetivo de oferecimento bens e servigos para pessoas daqui.

Esta lei tem como principios basicos a finalidade da para a obteng¢ao dos dados
pessoais, a escolha, o livre acesso do titular dos dados, a seguranca destas
informacdes e a transparéncia de todo o processo de tratamento.

Antes da promulgacdo da LGPD, no Brasil foram instituidas legislacées
importantes para fundamentar a sua base, tais como a prépria Constituicao Federal,
0 Cadigo de Defesa do Consumidor, a Lei do Cadastro Positivo, a Lei de Acesso a
Informagao e o Marco Civil da Internet.

O objetivo geral deste artigo foi mostrar os conceitos e a abrangéncia da Lei
Geral de Proteg¢dao de Dados, bem como a mudanga do cenario com o advento da
LGPD, indicando onde a lei € ou nao aplicada, além de comentar os desafios que
precisam ser superados, foi foram plenamente alcancados, considerando o conteudo
proposto e apresentado, inclusive dentro da administragdo publica.

O problema proposto foi respondido com a analise da atuacgao de alguns 6rgaos
da administracdo publica federal. A resposta traz o conceito de que o atendimento

pode ser classificado como ineficaz dentro dos principios da LGPD.
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Com amparo em alguns artigos da lei, a administragdo publica recebe um
tratamento diferenciado, com base na necessidade de atender as exigéncias de suas
atividades legais.

Mesmo com a obrigacéo de utilizar seus sites para cumprir a determinagéo de
publicidade, a fiscalizagao das atividades da administragao publica no tratamento dos
dados pessoais € de dificil execu¢do, ainda mais pela pequena participacdo dos
representantes do poder legislativo, que teriam mais acesso aos procedimentos
necessarios para um acompanhamento mais eficaz.

Este artigo tem importancia para o mundo académico pela analise da
participacdo da administracdo publica federal dentro do contexto da LGPD, assunto
ainda nao explorado com maior intensidade, principalmente pelo fato de que apenas
em agosto de 2021 os artigos relativos as sangdes passaram a ter validade.

Uma analise sobre as atividades da administracao federal e do poder legislativo
dentro dos principios da LGPD, representa uma excelente oportunidade para estudo

futuro.

REFERENCIAS

ABREU, Jacqueline de Souza. O compartilhamento de dados pessoais no
Decreto n2 8.789/16: um Frankenstein de dados brasileiro? 2016. Disponivel em:
https://www.jota.info/opiniao-e-analise/artigos/o-compartilhamento-de-dados-
pessoais-no-decreto-n-8-78916-um-frankenstein-de-dados-brasileiro-08072016.
Acesso em: 24 ago. 2021.

AMARAL, Fernando. Introdugao a ciéncia de dados. Rio de Janeiro: Alta Books,
2016.

BOTELHO, Marcos César. LGPD e a protecao ao tratamento de dados pessoais de
criancas e adolescentes. Revista Direitos Sociais e Politicas Publicas
(UNIFAFIBE), v.8, n.2, 2020.

BRASIL. Ministério da Defesa. Lei Geral de Protecao de Dados: LGPD. 3 de
setembro de 2020. Disponivel em: https://www.gov.br/defesal/pt-br/acesso-a-
informacaol/lei-geral-de-protecao-de-dados-pessoais-Igpd. Acesso em: 31 mar. 2021.

BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados
Pessoais (LGPD). Brasilia: DF, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709compilado.htm.
Acesso em: 31 mar. 2021.

1053
Acad. Dir. (ISSN: 2763-6976)
v. 4, p. 1039-1055, 2022



Prestagéo dos servigos publicos a luz da Lei Geral de Protegdo de Dados (LGPD)

BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Brasilia: DF, 2014. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/I112965.htm. Acesso
em: 31 mar. 2021.

CHRISTIAN, Agnes. GONCALVES, Caio Felipe Martins. Diferencas entre a LGPD
e o Regulamento Geral de Protegcao de Dados. Direito Novo. 2019. Disponivel
em: https://direitonovo.com/justica/direito-digital/diferencas-entre-a-Igpd-e-o-
regulamento-geral-de-protecao-de-dados/. Acesso em: 07 jun. 2021.

CIRINO, Luciana Gabriela. Lei LGPD: Programa de aplicagao de dados pessoais.
S&o Paulo: Itamarati Contabil, 2020.

COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protegcao de dados pessoais
comentada. 2. ed. Sdo Paulo: Revista dos Tribunais, 2019.

DONEDA, Danilo. Privacidade e protecao de dados pessoais. Brasilia: Tribunal
de Contas da Uniao, 2017.

DONEDA, Danilo. A protecédo dos dados pessoais como um direito fundamental.
Espaco Juridico, Joagaba, v. 12, n. 2, p.91-108, jul/dez 2012. Disponivel em:
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315. Acesso em:
28 out. 2021.

FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani (coords.). Comentarios a
lei geral de protegao de dados: Lei 13.709/2018. Sdo Paulo: Revista dos
Tribunais, 2019.

MACKENZIE. Universidade Mackenzie. Compliance digital. Sdo Paulo: 2019 (e-
book).

MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: como extrair
volume, variedade, velocidade e valor da avalanche de informacgao cotidiana. Rio de
Janeiro: Elsevier, 2013.

MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018) e o Direito
do Consumidor. Revista dos Tribunais, v. 1009. Nov. 2019. Disponivel em:
https://brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-direito-do-
consumidor.pdf. Acesso em: 28 out. 2021.

PARANA. Controladoria Geral do Estado do Parana. LGPD: Lei n2 13.709/2018, Lei
Geral de Protegao de Dados. Parana, 2020. Disponivel em:
https://www.cge.pr.gov.br/sites/default/arquivos_restritos/files/documento/2021-
07/cartilha_LGPD.pdf. Acesso em: 31 mar. 2021.

PINHEIRO, Patricia Peck. Protecao de dados pessoais: comentarios a Lei n2
13.709/2018 (LGPD). 2.ed. Sdo Paulo: Saraiva, 2020.

1054
Acad. Dir. (ISSN: 2763-6976)
v. 4, p. 1039-1055, 2022



Alison Cleiton Rodrigues; Alan Pinheiro de Paula

RAPOSO, Claudio Filipe Lima; LIMA, Haniel Melo de; OLIVEIRA JUNIOR, Waldecy
Ferreira de; SILVA, Paola Aragao Ferreira; BARROS, Elaine de Souza. LGPD: Lei
Geral de Protecédo de Dados Pessoais em Tecnologia da Informacgéo: Revisao
Sistematica. Race: Revista de Administragao, v.4, 2019.

SERPRO. O que muda com a LGPD. Disponivel em:
https://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-lgpd. Acesso em: 30
mar. 2021.

SILVEIRA, Marco Antdnio Karam. Lei de Acesso a Informagdes Publicas (Lei no
12.527/2011): democracia, republica e transparéncia no Estado constitucional.
Revista Juridica: érgdo nacional de doutrina, jurisprudéncia, legislagao e critica
judiciaria. Sao Paulo, v. 60, n. 416, p. 29-52, jun. 2012.

SOARES, Paulo Vinicius de Carvalho. Lei geral de protecao de dados
simplificada. Sdo Paulo: Lee Brock Camargo Advogados, 2020.

Artigo recebido em: 30/08/2021
Artigo aceito em: 11/11/2021
Artigo publicado em: 04/05/2022

1055
Acad. Dir. (ISSN: 2763-6976)
v. 4, p. 1039-1055, 2022



